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Состояние исследований
в области квантовой
криптографии
В современном мире передача конфи-

денциальных данных между несколькими
абонентами в различных сетях связи может
привести как к потере передаваемой инфор-
мации, так и к ее компрометации. Все крип-
тографические системы основаны на исполь-
зовании криптографических ключей. Чем
больше ключ, тем сложнее его подобрать
обычным простым перебором. Для вскрытия
современной криптосистемы со средней дли-
ной ключа потребуется около 1050 машинных
операций, что практически невозможно на
современных компьютерных системах. Наи-
более известные симметричные криптосис-
темы – шифр Цезаря, шифр Вижинера, аме-
риканский стандарт шифрования DES, шифр
IDEA и отечественный стандарт шифрования
данных ГОСТ 28147-89. Асимметричные
криптосистемы предполагают использование
двух ключей - открытого и секретного. Схе-
му асимметрической криптографии в 1976 г.
предложили два молодых американских ма-
тематика Диффи и Хеллман. Наиболее изве-
стные асимметричные криптосистемы это
шифр RSA и шифр Эль Гамаля. Безопасность
любого криптографического алгоритма опре-
деляется используемым криптографическим
ключом. Для получения ключей используют-
ся аппаратные и программные средства ге-

нерации случайных значений ключей. Как
правило, применяют датчики псевдослучай-
ных чисел. Однако степень случайности ге-
нерации чисел должна быть достаточно вы-
сокой. Идеальными генераторами являются
устройства на основе натуральных случай-
ных процессов, например на основе белого
шума. В результате развития квантовых ком-
пьютеров и квантовой криптографии на свет
появился квантовый криптоанализ. Он обла-
дает неоспоримыми преимуществами.
Возьмем, к примеру, известный и распрост-
раненный ныне шифр RSA (Rivest, Shamir,
Adleman, 1977). В основе системы RSA ле-
жит предположение о том, что решение ма-
тематической задачи о разложении больших
чисел на простые множители на классичес-
ких компьютерах невозможно – оно требует
экспоненциально большого числа операций
и астрономического времени. Для решения
этой задачи был разработан квантовый алго-
ритм, который дает возможность вычислить
простые множители больших чисел за прак-
тически приемлемое время и взломать шифр
RSА. Таким образом, для RSA квантовый
компьютер, а следовательно, квантовый
криптоанализ - крайне плохая новость. Бур-
ное развитие квантовых технологий и воло-
конно-оптических линий связи привело к по-
явлению квантово-криптографических сис-
тем. Они являются предельным случаем за-
щищенных волоконно-оптических линий
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связи (ВОЛС). Использование квантовой ме-
ханики для защиты информации позволяет
получать результаты, недостижимые как тех-
ническими методами защиты ВОЛС, так и
традиционными методами математической
криптографии. Защита такого класса приме-
няется в ограниченном количестве, в основ-
ном для защиты наиболее критичных с точ-
ки зрения обеспечения безопасности систем
передачи информации в ВОЛС. Исследова-
ния показали, что попытка перехвата инфор-
мации из квантового канала связи неизбеж-
но приводит к внесению в него помех, обна-
руживаемых законными пользователями это-
го канала. Квантовая криптография исполь-
зует этот факт для обеспечения возможнос-
ти двум сторонам, которые ранее не встреча-
лись и не обменивались никакой предвари-
тельной секретной информацией, осуществ-
лять между собой связь в обстановке полной
секретности без боязни быть подслушанны-
ми злоумышленником. Квантовый канал об-
мена информацией может быть осуществлен
через лазерный пучок, распространяющий-
ся в атмосфере или космосе.

В настоящее время уже во многих стра-
нах мира квантовые криптосистемы на базе
ВОЛС реализованы экспериментально, а в
некоторых странах введены в опытную экс-
плуатацию. В частности, в Лос-Аламосской
национальной лаборатории завершена разра-
ботка и введена в опытную эксплуатацию в
США линия связи общей длиной 48 км (4х12
км), в которой на принципах квантовой крип-
тографии осуществляется распределение
ключей со скоростью несколько десятков
кбит/с.

В университете Дж. Хопкинса (США)
реализована локальная вычислительная сеть
с квантовым каналом связи длиной 1 км, в
которой за счет оперативной автоматической
подстройки каждые 10 мин достигнут низ-
кий уровень ошибок в канале (0,5%) при ско-
рости передачи 5 кбит/с.

В Великобритании, в Оксфордском уни-
верситете, реализован ряд квантово-криптог-
рафических схем с использованием кванто-
вых усилителей для повышения скорости
передачи. Скорость передачи в квантовом
канале по ряду причин очень низка. Приме-

нение квантовых усилителей как раз призва-
но способствовать преодолению существую-
щих ограничений по скорости передачи в
квантовом канале и резкому расширению
диапазона возможных применений подобных
систем

В Самарском филиале Физического ин-
ститута им. П.Н. Лебедева на протяжении
последних трех лет проводится исследование
оптической схемы квантового криптофакса –
устройства, в котором осуществляется ин-
формационно защищенная передача изобра-
жений с использованием законов квантовой
механики, а именно с использованием сцеп-
ленных состояний фотонов. Этим (передачей
изображений) наши исследования отличают-
ся от более традиционных схем квантовой
криптографии, в которых осуществляется
защищенная передача текстовых файлов. К
настоящему времени нами разработана кван-
тово-механическая модель генерации сцеп-
ленных по направлениям двухфотонных со-
стояний и на этой основе определены требо-
вания к элементной базе устройства – лазе-
ру, фотоприемникам. Эти результаты излага-
ются во второй части данной статьи. Подоб-
ные исследования проводятся и в США. В
США проведены начальные эксперименты в
этой области, показавшие принципиальную
возможность создания квантового крипто-
факса.

Частным случаем информационно защи-
щенной передачи изображения является за-
щита текстовых файлов посредством перепу-
тывания фотонов. Концептуальное основание
для квантовой криптографии, основанной на
перепутывании (сцепленности),  обладает
другой природой по сравнению с распреде-
лением ключа с одиночными поляризованны-
ми фотонами. Квантовое распределение клю-
ча с поляризованными одиночными фотона-
ми в настоящее время устарело, поскольку
этот метод кодирования раскрывается коге-
рентной квантовой атакой, разработанной в
последнее время [1].

Перепутанные состояния необходимы
для описания состояния совокупной систе-
мы, состоящей из нескольких частей, в том
числе пространственно разделённых. Приме-
ром таких состояний может служить состоя-
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ние квантовой системы, образованной двумя
однофотонными пучками с различными вол-
новыми векторами. Состояние фотонной
пары представимо в виде суперпозиции ба-
зисных состояний:
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 волновые векторы фотонов, 1e

и 2e  векторы поляризации.
Каждый фотон одного пучка связан с

фотоном другого пучка и общее состояние не
является произведением волновых функций
отдельных фотонов. Перепутанные состоя-
ния обладают замечательным свойством: как
только волновой вектор одного фотона ста-
новится известным  в результате измерения,
то волновой вектор второго фотона становит-
ся строго определенным. Сейчас это свойство
доказано экспериментально  и  может быть
положено в основу новых подходов к реали-
зации квантовой криптографии.

Как защита текстовых файлов, так и за-
щита изображений базируются на одной и
той же технике эксперимента. Подслушива-
ющий агент не может извлечь из частиц ни-
какой информации на их пути от источника
к законным пользователям, просто потому,
что там никакой информации не закодирова-
но. Информация рождается только после
того, как перепутанные по волновым векто-
рам пучки сходятся на детектирующем уст-
ройстве у законного пользователя.

Информационно-защищенная передача
текстовых файлов и изображений с приме-
нением перепутанных (сцепленных) по вол-
новым векторам фотонных пар является но-
вым направлением в квантовой криптогра-
фии, отличным от уже отработанных схем
квантовой криптографии, которые не защи-
щены от новых квантовых схем атаки.

В настоящей работе разработана и про-
анализирована квантовомеханическая модель
генерации сцепленных фотонных пучков для
информационно защищенной передачи фай-
лов. Квантовый криптофакс мыслится как
устройство, в котором (рис. 1): а.) лазерный
пучок от лазера параметрически преобразу-
ется в два пучка с ортогональной поляриза-
цией фотонов и уменьшенной вдвое энерги-

ей квантов; эти пучки делятся по направле-
ниям с помощью поляризационного расще-
пителя пучка, но фотоны в них находятся в
сцеплённых по волновым векторам  состоя-
ниях; б) в один из пучков вводится маска и
промодулированный пучок направляется в
детектор D1 ; в) второй пучок , находящийся
в сцеплённом состоянии с первым, сканиру-
ется с помощью световода в поперечном се-
чении и излучение направляется на детектор
D2 , г) сигналы от D1 и D2 направляются на
схему совпадений и от неё на компьютер , на
дисплее которого возникает передаваемый
файл. Такая передача данных является инфор-
мационно защищённой, поскольку в канале
от D1 ,предположительно доступному для
подслушивателя идёт беспорядочная после-
довательность импульсов. Значимая инфор-
мация возникает в момент совпадений и до-
ступна только принимающей стороне.

Получение и управление
квантово-перепутанными
состояниями фотонов: расчет
элементной базы планируемых
экспериментов
Монохроматический световой пучок

частоты 1 , падающий на нелинейную сре-
ду, порождает поле на частоте гармоники

12 2  . Гамильтониан параметрическогоо
процесса может быть записан в следующем
виде[2]:
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Решение квантовых уравнений движе-

Рис. 1. Оптическая схема квантового криптофакса
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ния [2] приводит к следующей формуле для
среднего значения числа фотонных пар, рож-
дающихся на выходе из кристалла  BaB2O4:

),()( 0
2 tVgshtn 

где t-время взаимодействия волны с кристаллом.
В этой формуле неопределённым явля-

ется параметр g. Параметр 2
0V определяется

энергетическими характеристиками лазера:
это число фотонов, излученных за время ла-
зерного импульса. Параметр g, заранее нам
неизвестный, можно получить, исходя из
принципа соответствия.

Нелинейное параметрическое взаимо-
действие в рамках  классической электроди-
намики  описывается следующими уравнени-
ями для амплитуд полей [3]:
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Поле накачки 3A  считаем постоянным,
поскольку эффективность преобразования
мала. Входящий сюда параметр   выража-
ется через нелинейную восприимчивость [3]:
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для кристалла  BaB2O4 вычисляется по мат-
рице нелинейных восприимчивостей с учё-
том класса его симметрии 3m:
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Зная тензор, составляющие векторов
поляризации взаимодействующих волн на
соответствующие оси )0,cos,(sin

11
 k ,

   sin,sincos,coscos
2k2

 ,

 0,cos,sin
33

 k , найдём выражение

для эффективной нелинейной восприим-
чивости:

 3sincos22dsin31deffd  ,

где  - угол между  направлением распрост-
ранения волны и оптической осью является
углом синхронизма, при котором выполняет-

ся 321   , 0k  и он находится  из
данных поверхностей нормали для обыкновен-
ной и необыкновенной волны в кристалле. Со-
гласно расчётам он равен 37 0  . Угол   выби-
рается так, чтобы эффективная нелинейная
восприимчивость была максимальна. Для

кристалла BBO 12
31 1016.0 d м/В ,

12
22 102.2 d м / В  [ 4 ] ,  п о э т о м у

111016.0 effd м/В.
В квантовой оптике уравнения движения

Гейзенберга для операторов сигнального и
холостого фотонов таковы [2]:
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где 0V  параметр накачки, g-константа, харак-
теризующая нелинейную восприимчивость в

кристалле, )(),( 21 tAtA


-медленно меняющи-

еся операторы.
На основе принципа соответствия мы

можем приравнять коэффициенты в (1) и (2),
имеющие размерность обратной секунды:
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 .            (4).

Мощность падающего пучка должна
превышать пороговую мощность, которая
определяется чувствительностью фотодетек-
торов [5]:

th
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 .         (5).

Для однофотонной цифровой камеры,
описанной в  [6],  пороговая мощность по
нашим расчётам составляет

1210*12.3 thP Вт. Расчёт основан на том, чтоо
шумовой ток равен 16 электронам/(пикс.с) и
образование одного электрона требует погло-
щения четырёх фотонов.

Комбинируя формулы (3) и (4)  можно
получить для пороговой мощности лазерно-
го импульса выражение:

2r
2)4109.1(фv21effd

2n1n2c2
0V2g

LP







.    (6).

В таблице 1 представлены импульсные
пороговые мощности и энергии в импульсе
для разных радиусов фокусировки и разных

длительностей импульса. Из этих данных
видно, что наиболее приемлемым является
использование фемтосекундных лазеров и
фокусировки r=0.015 мм. При этом необхо-
димая энергия в импульсе составляет около
30 мкДж.

В таблице 2 для импульса с фсимп 70
и радиусом пучка 0.015 мм представлен рас-

чёт средней мощности 


P  в зависимости отт
частоты повторения импульса. Из этих дан-
ных видно, что для передачи видимого изоб-
ражения, когда f=10Гц средняя мощность
весьма невелика и составляет доли микро-
ватт, в то же время для передачи телевизион-
ного изображения f=107Гц  необходим лазер

с 

P =0.3 Вт..

Заключение
Проведен анализ модели преобразова-

ния излучения накачки в нелинейном крис-
талле  -бората бария в сцепленные фотон-
ные пучки при различных условиях накачки.
Определены требования к эксперименталь-
ной базе для планируемых экспериментов по
квантовой криптографии. Наиболее приемле-
мым является использование фемтосекунд-
ных лазеров  с радиусом фокусировки r=0.015
мм. При этом необходимая энергия в импуль-
се составляет около 30 мкДж. Для передачи
движущегося  изображения, когда f=10Гц,
средняя мощность весьма невелика и состав-
ляет доли микроватт, в то же время для пере-
дачи телевизионного изображения f=107Гц

необходим лазер с 


P =0.3 Вт..

r, мм PL, Вт  ,мкДж 
псимп 3  

 ,мкДж 
фсимп 70  

0.015 3.68*105 1.1 0.025 
0.5 4.1*108 1230 28.7 

Таблица 1.  Импульсные пороговые мощности и энергии в импульсе

Таблица 2. Расчет мощности

f, Гц 10 103 106 107 108 



P ,Вт 
0.25*10-6 0.025*10-3 0.025 0.257 2.57 
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