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К технически сложным производственным
объектам относят опасные производственные
объекты, Федеральный закон «О промышленной
безопасности опасных производственных объек�
тов» устанавливает требования о необходимости
анализа риска опасных производственных объек�
тов. Составляющие опасного производственного
объекта — участки, установки, цеха, хранилища
или другие составляющие (составные части), объе�
диняющие технические устройства или их сово�
купность по технологическому или территориаль�
но�административному принципу и входящие в
состав опасного производственного объекта. В
Методических указаниях по проведению анализа
риска опасных промышленных объектов (РД 08�
120�96) содержится общая методология оценки
риска, которая включает анализ частоты, послед�
ствий неблагоприятных событий и неопределен�
ностей результатов, а также отмечается, что меры
по уменьшению вероятности аварии должны иметь
приоритет над мерами по снижению последствий
аварий. Отказы сложных производственных
объектов могут стать источником техногенных
чрезвычайных ситуаций. Экономические, экологи�
ческие и социальные последствия подобных про�
исшествий обусловливают необходимость совер�
шенствования научных основ анализа техногенных
рисков и обеспечения техногенной безопасности.
Предотвращение аварий технически сложных про�
изводственных объектов связано с задачей сниже�
ния возможности отказов и техногенных рисков,
которая, в свою очередь, в значительной степени
зависит от прогнозирования динамики изменения
технического состояния исследуемых производ�
ственных объектов.

Анализ имеющихся статистических данных
по аварийности и травматизму свидетельствует,

что главную угрозу представляют потоки энергии
и вредных веществ, а основные закономерности в
их появлении характеризуются следующим [3]:

а) аварийность и травматизм можно интер�
претировать как совокупность сравнительно ред�
ких, случайных событий�происшествий;

б) возникновение каждого из них обусловле�
но чаще всего не отдельно взятой причиной, а
цепью соответствующих предпосылок;

в) инициаторами и звеньями такой цепи слу�
жат ошибки людей, отказы техники и / или не�
расчетные воздействия на них извне.

Выявленные закономерности позволили ис�
пользовать энергоэнтропийную концепцию тех�
ногенного риска [1], необходимую для обосно�
вания объекта и предмета соответствующей де�
ятельности. Сущность энергоэнтропийной
концепции заключается в следующем:

1. Техногенная опасность связана с энерго�
потреблением�выработкой, хранением и преоб�
разованием механической, электрической, хими�
ческой и других видов энергии.

2. На практике она реализуется в результате
нежелательного высвобождения накопленных
потенциалов и разрушительного распростране�
ния соответствующих потоков.

3. Внезапный выход и нежелательное распро�
странение потоков энергии и вещества может
сопровождаться техногенными происшествиями
с гибелью людей, повреждениями техники и/или
природной среды.

4. Данные происшествия вызваны предпо�
сылками, приводящими к потере управления
энергомассообменом, разрушительному воздей�
ствию его потоков на людей, оборудование и вне�
шнюю среду. Под энтропией принято принимать
меру хаоса, дезорганизации и структурной не�
упорядоченности систем, интенсивности разру�
шения связей между их элементами.

5. Указанные предпосылки делятся на оши�
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бочные действия людей, отказы технологическо�
го оборудования и неблагоприятные воздей�
ствия на них извне.

Правомерность энергоэнтропийной концеп�
ции подтверждается эмпирическими данными:
все известные техногенные происшествия обус�
ловлены разрушительным высвобождением
энергии и вредных веществ. Научно�техничес�
кий прогресс привел к усилению техногенной
опасности, и этот поворот вызван следующими
причинами:

1. Развитие производства вызвало непомер�
ное увеличение объемов материального обмена
с природой и энергетического уровня обмена и
усиление негативных техногенных факторов. В
результате чего нагрузка на природные защит�
ные механизмы достигла уровня, превышающе�
го подчас их возможности.

2. Прирост производственного потенциала
совершался за короткий промежуток времени, в
течение которого не могла произойти адаптация
природной среды.

Таким образом, к общим факторам усиления
техногенной опасности следует отнести объектив�
но существующее противоречие между растущи�
ми потребностями человечества и скудеющими
возможностями природы по их удовлетворению
и как следствие между все увеличивающимся чис�
лом новых для человека вредных факторов и име�
ющимися у него защитными механизмами. Ака�
демик К. Фролов объясняет наблюдаемую в РФ
устойчивость тенденции нарастания техногенной
угрозы тем, «что сложные технические системы,
представляющие опасность для людей и окружа�
ющей среды, создавались, как правило, на основе
использования традиционных правил проектиро�
вания и простейших методов расчета и испыта�
ний, не отвечающих в полной мере требованиям
к обоснованию безопасности таких систем» [1].
Условия, при которых реализуются потенциаль�
ные опасности, называются причинами. Они ха�
рактеризуют совокупность обстоятельств, благо�
даря которым опасности проявляются и вызыва�
ют те или иные нежелательные события �
последствия. Формы нежелательного послед�
ствия различны: травмы, материальный ущерб,
урон окружающей среде и др. «Опасность � при�
чина � нежелательные последствия» –это логи�
ческий процесс развития, реализующий потен�
циальную опасность в реальное нежелательное
последствие. Как правило, этот процесс являет�
ся многопричинным. Типичная причинная цепь
техногенных происшествий в общем случае
представляет следующую последовательность
событий�предпосылок: ошибка человека, отказ
используемого им оборудования и/или недопус�
тимое для них внешнее воздействие — появление

потока энергии или вещества в неожиданном ме�
сте и/или не вовремя — отсутствие (неисправ�
ность) предусмотренных на эти случаи средств за�
щиты и/или неправильные действия людей в та�
кой ситуации — воздействие движущихся потоков
на незащищенные элементы техники, людей и/или
окружающей их среды — ухудшение свойств и/или
целостности соответствующих материальных,
людских и природных ресурсов [4].

Причина тенденций роста количества чрез�
вычайных ситуаций заключается и в том, что при
создании и эксплуатации техники не учитыва�
ется в должной мере принцип внутренней безо�
пасности систем � система должна обладать за�
щитными ресурсами (внутренними и внешни�
ми), достаточными для исключения влияния
дестабилизирующих факторов. Внешние источ�
ники � два рода явлений: состояние среды дея�
тельности (технические системы) и ошибочные,
непредвиденные действия персонала, приводя�
щие к авариям и создающие для окружающей
среды и людей рискованные ситуации. При этом
разные факторы среды обитания воздействуют
неодинаково: если техника и технологии могут
представлять непосредственную опасность, то
социально�психологическая среда, за исключе�
нием случаев прямого вредительства, влияют на
человека через его психологическое состояние,
через дезорганизацию его деятельности. Внут�
ренние источники опасности обусловлены лич�
ными особенностями работающего, которые свя�
заны с его социальными и психологическими
свойствами и представляют субъективный ас�
пект опасности.

Существует две трактовки понятия риска как
количественной меры опасности: риск – вероят�
ность появления неблагоприятного события (ап�
риорная трактовка); риск – максимальный
ущерб, нанесенный событием (количественная
оценка). Кроме того, риск определяется как ве�
роятностная мера возникновения техногенных
или природных явлений, сопровождающихся
формированием и действием вредных факторов,
а также нанесенного при этом социального, эко�
логического, экономического и других видов
ущербов:

 Р(R) = Р(R1) Р(R2) Р(R3),             (1)

где Р(R) – уровень риска, то есть вероятность
нанесения определенного ущерба человеку и ок�
ружающей среде;

Р(R1) – вероятность возникновения события
или явления, обусловливающего формирование
и действие вредных факторов;

Р(R2) – вероятность формирования опреде�
ленных уровней физических полей, нагрузок,
полей концентрации вредных веществ в различ�
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ных средах и их дозовых нагрузок, воздейству�
ющих на людей и другие объекты биосферы;

Р(R3) – вероятность того, что указанные
уровни полей и нагрузок приведут к определен�
ному ущербу.

Базой для проведения анализа риска воз�
никновения чрезвычайных ситуаций является
автоматизированный банк данных, содержащий
сведения об объектах и оборудовании опасного
производства. На основании анализа схем фун�
кциональной целостности, разработанных на
основании описания технологического процес�
са (схемы надежности) и систем противоаварий�
ной защиты (схемы безопасности), проводится
расчет вероятности выполнения/невыполнения
заданного сценария с учетом выбранных крите�
риев оценки, а также расчет значимости различ�
ных узлов (отдельного оборудования, установок
и т.п.) при реализации заданного сценария. По
заданному сценарию аварии рассчитываются
возможные масштабы аварии, оценка потерь и
разрушений опасного объекта с учетом заданных
критериев оценки. Затем выполняется анализ
результатов, полученных при моделировании,
проводится расчет интегральных показателей
надежности, безопасности и риска с учетом за�
данных сценариев и критериев оценки.

Риск аварии R определяется как математи�
ческое ожидание вероятности возникновения
потенциально опасных факторов и возможного
ущерба от аварии:

CPR ОФ , (2)
где P

ОФ
 – вероятность проявления потенциаль�

но опасных факторов, следствием которых мо�
жет быть авария;

C – ожидаемый ущерб от действия рассмат�
риваемых опасных факторов в случае возникно�
вения аварии.

Вероятность P
ОФ

 является функцией от на�
дежности различных групп оборудования, эф�
фективности функционирования персонала, ус�

ловий, способствующих развитию аварий.
Ожидаемый ущерб C определяется с исполь�

зованием моделей оценки последствий аварий.
В зависимости от выбранного для оценки риска
критерия (социальный риск, территориальный
риск и т.д.) определяется ожидаемый ущерб C
либо в форме материального ущерба от аварии
(прямого и косвенного), либо как число возмож�
ных жертв аварии.

На последнем этапе процедуры анализа рис�
ка производится выработка рекомендаций по
управлению риском.

Функция управления риском заключается в
организации инженерно�технических меропри�
ятий, направленных на исключение факторов,
способствующих развитию аварии и предотвра�
щению каскадного развития аварии. На рис. 1
приведен типовой сценарий развития аварии.

Часто под техногенным риском подразуме�
вают не произведение частоты нештатного собы�
тия и ущерба от него, а саму величину вероятно�
сти наступления происшествия на опасном про�
изводственном объекте (поломка, авария,
инцидент, несчастный случай). К сожалению, из�
вестные и рекомендуемые к применению в нор�
мативных документах методы количественной
оценки техногенного риска (например, “потоко�
вые графы”, “деревья происшествий”) имеют су�
щественные недостатки. Во�первых, они чрезвы�
чайно трудоемки и требуют высокой квалифи�
кации исполнителей. Во�вторых, для их
реализации необходимы многочисленные коли�
чественные исходные данные. Указанные недо�
статки являются непосредственной причиной
того, что эти методы не находят широкого прак�
тического применения.

Кроме этого существует задача: при фиксиро�
ванных ресурсах необходимо выбрать такой на�
бор мер безопасности, чтобы снижение величи�
ны риска на опасном производственном объекте
было максимальным или выбрать такой комплекс

Рис. 1. Типовой сценарий развития аварии



880

Известия Самарского научного центра Российской академии наук, т. 14, №1(3), 2012

мер безопасности, чтобы уменьшить величину
риска до допустимого уровня при минимальных
затратах. Подход к анализу риска построен на
классическом принципе определения относитель�
ных частот событий при длительных испытани�
ях. Этот риск может быть определён на основе
теоретических расчётов или на основе экспери�
ментальных данных. При анализе риска, связан�
ного с эксплуатацией технически сложных про�
изводственных объектов в любом случае необхо�
димы данные наблюдений или исследований
работы существующих устройств и систем. По�
этому в рамках производственной деятельности
современного предприятия должен применяться
наиболее эффективный метод определения вели�
чины риска технически сложных производствен�
ных объектов.

Создание экспертной системы оценки техно�
генного риска опасных производственных объек�
тов, вычислительной основой которой является
имитационная модель процесса возникновения
происшествий в человеко�машинных системах.
Такое моделирование, менее чувствительное к
неточности и нечеткости исходных данных, дает
возможность одновременно учитывать десятки
разрозненных входных параметров. В свою оче�
редь сама экспертная система позволяет снизить
квалификационный уровень пользователя, а так�
же уменьшить трудоемкость выполняемых оце�
ночных работ.

На основе энергоэнтропийной концепции ава�
рийности и травматизма и известному принципу
неопределенности сложных систем, необходимо
разработать логико�лингвистическую (имитаци�
онную) модель процесса возникновения проис�
шествия, которая определяет взаимосвязь между
точностью получаемых количественных оценок и
неопределенностью исходных данных. Отличи�
тельные особенности рассматриваемой модели:. имитация зарождения и обрыва причинной
цепи предпосылок возникновения происше�
ствия;. идентификация факторов, влияющих на
безопасность человеко�машинных систем;. использование метода Монте�Карло для ко�
личественной оценки вероятности возникновения
происшествия в человеко�машинной системе;. учет до 30 факторов, влияющих на безопас�
ность человеко�машинных систем (табл. 1).. возможность диагностирования таких состо�
яний системы «человек�машина�рабочая среда»,
как гомеостазис, опасная и критическая ситуации,
адаптация к неблагоприятным событиям.

В основу идеи моделирования положен учет
влияния психофизиологических свойств челове�
ка�оператора, факторов надежности машины�
оборудования, комфортности рабочей среды и

уровня технологии на качество выполнения че�
ловеком операторской деятельности. Ее основ�
ные этапы:. восприятие и дешифровка информации о
ходе выполнения операции;. структурирование и стратификация полу�
ченных данных;. обнаружение отклонений процесса от тре�
бований технологии;. оценка необходимости и способов вмеша�
тельства в него человека;. сравнение альтернативных действий и вы�
бор из них конкурентоспособных;. определение степени их приемлемости и
эффективности;. принятие и реализация решения по коррек�
тировке операции при необходимости.

В самом общем виде работу имитационной
модели можно свести к нахождению точечного
значения функциональной зависимости между
оценками факторов опасности (табл. 1) и веро�
ятностью неблагоприятных событий в человеко�
машинной системе Q, т.е.:

Q = f(x1, x2, ..., xk),                     (3)
где x1, x2, ..., xk – формализованные оценки фак�
торов опасности.

Неявный вид этой зависимости определяется
особенностями функционирования имитационной
модели процесса возникновения происшествия в
человеко�машинной системе, который характери�
зуется следующими основными моментами:

1. Производственная деятельность человека
потенциально опасна, так как связана с энерго�
потреблением (выработка, хранение, преобразо�
вание тепловой, механической, электрической,
химической и других видов энергии).

2. Производственная опасность проявляется
в результате несанкционированного или неуп�
равляемого выхода энергии, накопленной в тех�
нологическом оборудовании.

3. Возникновение происшествий – следствие
развития причинной цепи предпосылок, инициа�
торами и составными частями которой являются
ошибочные действия работающих, неисправнос�
ти и отказы технологического оборудования, а
также воздействующие на них внешние факторы.

Именно реализация вышеприведенных
принципов и заложена в рассматриваемой ими�
тационной модели (рис. 2).

В частности, «возмущениями» в модели слу�
жат ошибки, отказы и неблагоприятные внешние
воздействия, появление которых имитируется
стохастическим выбросом в сеть определенной
для каждого фактора числовой информации с
распределениями, зависящими от первоначаль�
ных оценок факторов опасности x1, x2, ..., xk.
Такие «возмущения» в соответствии с логикой
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сети выстраиваются в причинную цепь предпо�
сылок, которая может, как обрываться (сработа�
ла защита, оператор устранил ошибку � умноже�
ние на ноль), так и приводить к «модельному»
происшествию (достижение узлов «несчастный
случай», «катастрофа», «поломка», «авария»).
Число благоприятных и неблагоприятных исхо�
дов моделирования фиксируется, затем вычис�
ляется частота возникновения происшествия.

Отметим, что не все факторы опасности под�
даются подобной однозначной лингвистической
оценке. В табл. 2 представлен пример балльной

оценки фактора опасности М07 «Уровень потен�
циала опасных и вредных факторов» для конк�
ретного опасного производственного объекта –
ремонтное и межремонтное обслуживание тех�
нического оборудования аккумуляторов давле�
ния (гидравлических и пневматических).

Балльные и лингвистические оценки каждой
составляющей фактора опасности (см. табл. 2)
выбираются в соответствии с нормативными до�
кументами. Например, составляющая «Наполне�
ние цистерн бочек сжиженными газами должно
соответствовать норме» оценивается согласно Пра�

Таблица 1. Факторы, влияющие на безопасность человеко�машинных систем

Компонент Код Фактор опасности «Возмущения» 
Рабочая среда 
(среда C(t) 

С01 Комфортность по физико-химическим параметрам 
рабочей среды  

0v1  

 С02  Качество информационной модели состояния среды  0v2  
 С0З Возможность внешних опасных воздействий 2v0  
 С04  Возможность внешних неблагоприятных воздействий  1v0  
 С05 Качество эксплуатации территорий, зданий, 

сооружений, устройств 
0v1 

 С06 Качество управления потреблением тепловой и 
электрической энергией 

0v1 

 С07 Качество управления транспортной системой 0v1 
Человек-оператор 
(Человек H(t)) 

Н01  Пригодность по физиологическим показателям  0v1  

 Н02  Технологическая дисциплинированность 0v1  
 Н0З  Качество приема и декодирования информации  0v1  
 Н04  Навыки выполнения работы  0v1  
 Н05  Качество мотивационной установки 0v1  
 Н06  Знание технологии работ 0v1  
 Н07  Знание физической сущности процессов в системе  0v1  
 Н08  Способность правильно оценивать информацию Ov1  
 Н09  Качество принятия решения  0v1  
 Н12  Самообладание в экстремальных ситуациях  0v1  
 Н13  Обученность действиям в нештатных ситуациях 0v1  
 Н14  Точность корректирующих действий 0v1  
 Н15 Организация эксплуатации оборудования 0v1 
Машина-
оборудования 
(Техника М(t)) 

М01  Качество конструкции рабочего места оператора  0v1  

 М02  Степень учета особенностей работоспособности
человека  

0v1  

 М0З  Оснащенность источниками опасных и вредных 
факторов  

1v0  

 М04  Безотказность прочих элементов 0v1  
 М05  Безотказность других ответственных элементов 0v1  
 М06  Длительность действия опасных и вредных факторов  1v0  
 М07  Уровень потенциала опасных и вредных факторов 1v0  
 М08  Безотказность приборов и устройств безопасности  0v1  
Технология (Т(t)) Т01  Удобство подготовки и выполнения работ  0v1  
 Т02 Удобство технического обслуживания и ремонта 0v1  
 ТОЗ  Сложность алгоритмов оператора 1v0  
 Т04  Возможность появления человека в опасной зоне  1v0  
 Т05  Возможность появления других незащищенных 

элементов в опасной зоне  
1v0  

 Т06  Надежность технологических средств обеспечения 
безопасности  

0v1  
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вил устройства и безопасной эксплуатации сосу�
дов, работающих под давлением ПБ 03�576�03.

Для формализации исходных данных по фак�

торам опасности использована система балль�
ных оценок, опирающаяся на универсальную
лингвистическую шкалу (“очень низко”, “низко”,

Рис. 2. Модель развития происшествий в человеко�машинной системе
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“средне”, “хорошо” ... – всего 11 разрядов�оттен�
ков), что позволяет унифицировать как каче�
ственные, так и количественные исходные дан�
ные [4]. Этот подход находит все большее при�
менение при решении вопросов анализа риска.

После процедур оценки исходных факторов
опасности и определения с помощью имитаци�
онной модели вероятности возникновения про�
исшествия на опасном производственном объек�
те, возможна постановка задачи оптимизацион�
ного выбора предполагаемого комплекса мер
безопасности на рассматриваемом объекте. Ис�
ходя из практического опыта, выделяются две
возможные цели оптимизации:

1. При фиксированных ресурсах выбрать та�
кой набор мер безопасности, чтобы снижение
величины вероятности возникновения происше�
ствия на опасном производственном объекте
было максимальным.

2. Выбрать такой комплекс мер безопаснос�
ти, чтобы уменьшить величину вероятности воз�
никновения происшествия до допустимого уров�
ня при минимальных затратах.

С помощью базы данных экспертной сис�
темы можно скорректировать функциональ�
ную зависимость Q=f(x1, x2, ..., xk), что позво�
лит настраивать и применять имитационную
модель для различных типов опасных про�
мышленных объектов на различных этапах их
жизненного цикла.

В целом реализация экспертной системы
оценки техногенного риска опасных производ�
ственных объектов проводится по следующему
алгоритму:

1. Выявление особенностей техногенных рис�
ков в технически сложных производственных
системах. Идентификация факторов, влияющих
на безопасность человеко�машинных систем:
определение возможных видов отказов состав�
ных частей и изделия в целом, изучение их при�

Таблица 2. Лингвистическая оценка каждой составляющей фактора опасности

чины, механизмы и условия возникновения и
развития; возможных неблагоприятных послед�
ствий возникновения выявленных отказов, про�
вести качественный анализ тяжести последствий
отказов и/или количественную оценку их кри�
тичности. Анализ технической документации

2. Разработка методики подготовки и исполь�
зования данных для анализа рисков, работоспо�
собности и диагностирования изделий для своев�
ременного обнаружения и локализации его отка�
зов, обосновывают необходимость введения
дополнительных средств и методов сигнализации,
контроля и диагностирования. Оценка достаточ�
ности предусмотренных в системе технологичес�
кого обслуживания контрольно�диагностичес�
ких и профилактических операций, направлен�
ных на предупреждение отказов изделий в
эксплуатации, вырабатывают предложения по
корректировке методов и периодичности техни�
ческого обслуживания.

3. Изучение влияния анализа рисков на эффек�
тивное функционирование предприятий машино�
строительного комплекса. Проведение анализа
возможных (наблюдаемых) ошибок персонала при
эксплуатации, техническом обслуживании и ре�
монте изделий, оценивают их возможные послед�
ствия, анализ совершенствования человеко�ма�
шинных систем. Систематизация данных в виде
схем и таблиц.

4. Разработка критериев безопасности (по�
жарной, экологической, техногенной, санитарно�
гигиенической) технически сложных производ�
ственных объектов.

5. Формирование нормативно�правовой базы
по факторам безопасности исследуемых объектов

6. Экспертная оценка техногенного риска тех�
нически сложных производственных объектов.
Использование метода Монте�Карло для количе�
ственной оценки вероятности возникновения
происшествия в человеко�машинной системе.

Составляющие фактора опасности М07 Значимость
(0-1,0) 

Оценка составляющей 
бальная лингвистическая

Содержание вредных веществ в воздухе
рабочей зоны 

0,1 9 Высокое (соответствует ПДК рабочей
среды) 

Рабочее давление сжатых газов 0,2 8 Высокое до 2,5 МПа 
Снижение уровня жидкости 0,2 7 Очень большой (до 25 м) 
Механическая энергия подвижных 
элементов 

0,1 6 Большая

Взрыво-, пожароопасность  0,3 4 Высокая (1, 2 класса опасности по
ГОСТ 12.1.007) 

Наполнение цистерн бочек 
сжиженными газами должно 
соответствовать норме 

0,1 2 Высокий (ПБ 03-576-03, табл.16)

Итого по М07 1,0 - Большой
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7. Экспериментальное применение разрабо�
танной методики при анализе рисков.

Практическая значимость применения экс�
пертной оценки техногенного риска технически
сложных производственных объектов на пред�
приятиях машиностроительного комплекса оп�
ределяется повышением точности количествен�
ной оценки риска, появляется возможность од�
новременно учитывать десятки разрозненных
входных параметров, используется большая база
данных об объекте, снижается квалификацион�
ный уровень пользователя, уменьшается трудо�
емкость выполняемых оценочных работ.

RISK  ASSESSMENT  TECHNOGENIC  TECHNICALLY
COMPLEX  PRODUCTION  FACILITIES  ENGINEERING

© 2012  M.V. Kravtsova

Togliatti State University

We present an expert system for assessing the risk of man�made technically complex production facilities
engineering, computational basis of which is a simulation model of the process emerged�collision accidents
in the man�machine systems.

Key words: assessment of technological risk, hazardous facilities, failures, manmade hazards.
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