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Механика и машиностроение
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На сегодняшний день информационные сис�
темы и технологии тесно связаны с промышлен�
ностью. И не удивительно, что в промышленнос�
ти используются электронные модели изделий.
Порядок формирования подобных электронных
документов, структура, условия использования,
хранения и другие операции описаны в соответ�
ствующих государственных стандартах.

Стандарты являются методическим базисом
развития информационных технологий, опреде�
ляющим правила электронного представления
данных об изделиях, среде и процессах, а также
правила обмена этими данными. В области кон�
структорской документации (КД) в машиностро�
ении и приборостроении главным системообра�
зующим элементом стандартизации является
Единая система конструкторской документации
(ЕСКД), основное назначение которой состоит в
установлении единых взаимосвязанных правил,
требований и норм выполнения, оформления и
обращения КД [1].

Большинство стандартов было разработано
более 30 лет назад и остаются актуальными по сей
день, соответственно проблема легитимности ис�
пользования электронной КД, ее юридическая
значимость и безопасность остается актуальной.
Дополнение стандартов ЕСКД соответствующи�
ми положениями для решения вышеописанных
проблем – серьезная и сложная задача, которая
должна решаться на государственном уровне.

Предприятия авиационной промышленности
особенно чувствительны к подобным проблемам,
ведь практически все они получают КД из конст�
рукторских бюро (КБ) в электронном виде, кроме
того, авиационная промышленность (АП) – одна
из самых трудоемких, наукоемких и ответствен�
ных. Еще один момент: на предприятиях АП КД
представляет собой как минимум коммерческую
тайну, а в некоторых случаях и государственную.
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Для обеспечения безопасности КД и инфор�
мационной системы поддержки ее жизненного
цикла необходимы мероприятия, сочетающие в
себе организационную и техническую части.
Причем данные мероприятия необходимо про�
водить регулярно, подстраиваясь под эволюцию
информационных технологий и средств вычис�
лительной техники.

На организационном уровне руководством
организаций, использующих защищаемые ИС,
определяются требования к их функционирова�
нию, процедуры и мероприятия, направленные
на безопасное использование этих систем, тре�
бования к персоналу и т.п.

На техническом уровне разворачиваются
средства защиты информации, к которым отно�
сятся специализированные программные и про�
граммно�аппаратные комплексы, предназначен�
ные для применения в компьютерах и компью�
терных сетях, системы видео наблюдения,
сигнализации, средства обнаружения подслуши�
вающих устройств, средства устранения побоч�
ных каналов утечки информации (например,
через излучение монитора) и т.п. [2].

Подробнее остановимся на техническом
уровне. Рассмотрим систему поддержки жизнен�
ного цикла КД, построенную на следующей базе
трехуровневой модели:

1. Ядро ИС (на этом уровне обеспечивается
хранение данных, сюда входит СУБД и PDM�
подсистема, ответственная за хранение данных);

2. Сервисная шина предприятия и средства
интеграции; (на этом уровне организуется “бес�
шовная” интеграция всевозможных приложений
и программных комплексов предприятия и их
доступ к общему хранилищу данных);

3. Интегрированные приложения (CAD,
CRM, PDM, ERP, офисные и другие системы и
приложения).

Для обеспечения безопасности формирует�
ся ряд требования к каждому уровню модели и
к системе обеспечения информационной безо�
пасности (СОИБ).

В состав СОИБ должны входить следующие
подсистемы [2,3,4]:
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. подсистема управления политикой инфор�
мационной безопасности;. подсистема анализа и управления рисками;. подсистема идентификации и аутенти�
фикации;. подсистема разграничения доступа;. подсистема протоколирования и пассивно�
го аудита;. подсистема активного аудита;. подсистема контроля целостности данных;. подсистема контроля защищенности;. подсистема удостоверяющий центр (крип�
тографическая подсистема);. подсистема сегментирования ЛВС и меж�
сетевого экранирования;. подсистема VPN;. подсистема антивирусной защиты;. подсистема фильтрации контента;. подсистема управления безопасностью;. подсистема предотвращения утечки ин�
формации по техническим каналам.

Важную роль в обеспечении информацион�
ной безопасности КД играет система аутентифи�
кации и криптографическая подсистема [5]. Со�
временные технологии позволяют использовать
средства защиты информации (СЗИ) и средства
криптографической защиты информации
(СКЗИ) совместно. Так, например, использова�
ние электронных замков совместно с USB�токе�
ном, для аутентификации на рабочем месте. Этот
же токен можно использовать для хранения зак�
рытого ключа шифрования/подписи пользова�
теля. Открытые ключи и их сертификаты хра�
нятся на сервере, поддерживающим PKI�инфра�
структуру (инфраструктуру открытых ключей),
которая непосредственно связанна с удостове�
ряющим центром.

Таким образом, при использовании сервера
аутентификации (например LDAP и его вари�
анты), электронный замок и токен получаем
многофакторною аутентификацию.

Также единый центр аутентификации хранит
не только информацию о пользователях АРМ,
но и информацию о пользователях СУБД, PDM
и других систем, пользователей и администра�

торов сетевого активного оборудования.
Использование электронной подписи [6]

позволяет решить проблему целостности и юри�
дической значимости электронных КД. К сожа�
лению, современное законодательство не дает
четких ответов на вопросы типа и количества
электронных подписей в документе, но внутрен�
ними стандартами предприятия и аналогичны�
ми нормативными документами можно устано�
вить данные параметры.

При соблюдении всех необходимых условий,
особенно многофакторной аутентификации, раз�
граничения прав доступа пользователей, исполь�
зования электронной подписи и защищенных
(шифрованных) каналов связи можно построить
достойную предприятия АП СОИБ.

Работа выполнена при частичном финанси�
ровании Министерства образования и науки Рос�
сийской федерации в рамках государственного
контракта № 07.514.11.4131

СПИСОК ЛИТЕРАТУРЫ

1. Левин А.И. О сути изменений в стандартах ЕСКД //
Информационные технологии в проектировании и
производстве. 2006. №4. С. 11�15.

2. Тимофеев П.А., Панасенко С.П. Средства защиты кри�
тически важной информации // Вопросы защиты
информации. 2006. № 3. С. 40�48.

3. Белоусова Н.В., Грибановская Е.А., Картавцева С.Н.,
Савва Т.Ю., Черникова С.И. Обеспечение комплексной
защищенности информационных ресурсов, как задача
информационного менеджмента // Информационные
системы и технологии. 2008. №1�4. С. 153�155.

4. Белопушкин В.И., Кириллычев А.Н. Система инфор�
мационной безопасности в корпоративных вычисли�
тельных сетях // Горный информационно�аналити�
ческий бюллетень (научно�технический журнал)
Mining informational and analytical bulletin (scientific
and technical journal). 2005. № 7. С. 223�229.

5. Мигунов В.В., Кафиятуллов Р.Р. Защита информации в ком�
плексной САПР реконструкции промышленных предпри�
ятий // Известия Южного федерального университета.
Технические науки. 2006. Т. 63. № 8. С. 136�139.

6. Елисеев Н.И., Ржевский Д.А. Обеспечение подлинно�
сти документированной информации // Известия
Южного федерального университета. Технические
науки. 2011. Т. 125. №12.  С. 146�152.

Ivan Zhaldak, Director of Regional Teaching and Research
Center of Information Security Problems. E�mail: zi@ulsu.ru
Nikolay Karmanovich, Research Associate of Regional
Teaching and Research Center of Information Security
Problems. E�mail: kna@ulsu.ru

PROVIDING  OF  INFORMATION  SECURITY  OF  DESIGN  DOCUMENTATION
FOR  AVIATION  INDUSTRY  COMPANIES

© 2012 I.V. Zhaldak, N.A. Karmanovich

Ulyanovsk State University

Presents the basic requirements for building information security system of the life cycle support information
system of design documentation for aviation industry companies.
keywords: information security, design documentation, aviation industry.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


