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В настоящее время в качестве инструмен�
тальных средств на каждом этапе жизненного
цикла воздушного судна используются соот�
ветствующие специализированные информа�
ционные системы: системы конструкторского
проектирования (CAD),системы управления
данными об изделии (PDM), системы автома�
тизированного проектирования технологичес�
ких процессов (CAPP),  системы управления
ресурсами (ERP), системы взаимодействия с
клиентами (CRM), системы послепродажного
обслуживания и др. [1] В авиационной про�
мышленности наличие единой интегрирован�
ной информационной системы играет опреде�
ляющую роль в снижении ресурсных затрат
(временных, трудозатрат, финансовых, матери�
альных), повышении качества и как следствие
конкурентоспособности продукции. Безопас�
ность такой  системы является одной из глав�
ной составляющей работы в этом направлении.
Цель этой статьи определить минимальный
набор программно�аппаратных элементов для
комплексного подхода к  обеспечению безопас�
ности интегрированной системы поддержки
жизненного цикла воздушного судна с учетом
специфики предприятий авиационной про�
мышленности, которые описаны ниже.

Исходя из структуры систем поддержки жиз�
ненного цикла изделий [1] и специфики предпри�
ятий авиационной промышленности можно вы�
делить следующие ее особенности:

1. Компоненты корпоративной информаци�
онной системы (далее – КИС) расположены не
только на разных компьютерах, но и  террито�
риально удалены друг от друга, в связи с боль�
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шой площадью предприятия, подключение КБ,
находящиеся в других городах.

2. Для управления различными подсисте�
мами КИС предприятия используются разные
операционные системы (Microsoft Windows,
Linux/Unix�системы, Mac и др.).

3. Разнообразие программного(CAD, PDM,
CAPP, ERP, CRM�системы и другие) и техничес�
кого обеспечения (сервера, СХД, коммутаторы,
программируемые станки и т.д.).

4. Огромное количество документов и их
видов (так, только техническая документация са�
молета состоит более чем 1 млн. документов).

5. Большие объемы хранимых данных.
6. Высокая степень конфиденциальности

информации (персональные данные, коммерчес�
кая тайна, государственная тайна).

7. Большое количество пользователей с раз�
личными правами доступа, ролями и функциями.

8. Требование к неизменности документов
(электронное дело изделия – паспорт ВС).

Для построения модели безопасности необ�
ходимо дать определение термину безопасности
информации. Безопасность информации — состо�
яние защищённости информации, при котором
обеспечены её конфиденциальность, доступность
и целостность [2].

Чтобы обеспечить конфиденциальность ин�
формации, учитывая особенности сферы приме�
нения, описанные выше, необходимо использо�
вать распределенную архитектуру [3]. Для уп�
рощения управления такой системой существуют
специальные структуры � домены, которые пост�
роены на базе иерархической модели. В корне
такой структуры находится специальная систе�
ма – контроллер домена, выполняющая следую�
щие основные функции:

а) учет всех узлов, входящих в домен;
б) учет пользователей и групп домена;
в) хранение и реализация групповых поли�

тик учетных записей;
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г) авторизация служб и приложений внутри
домена;

д) авторизация пользователей и узлов домена.
Большинство современных операционных

систем имеют возможность включения в домен,
по крайней мере, позволяют реализовать аутен�
тификацию с удаленного сервера (контроллера
домена) [4]. Использование такого подхода по�
зволит обеспечить конфиденциальность и цело�
стность данных.

Разнообразие политик доменных служб распро�
страняется и на пользовательское программное обес�
печение. Существует возможность предоставлять
пользователям права на работу с конкретными при�
ложениями вне зависимости от конкретного рабо�
чего места пользователя. Что повышает надежность
работы, позволяет планировать и оптимизировать
затраты на лицензии для ПО.

Проблемы обеспечения должного уровня
конфиденциальности информации, управления
правами доступа пользователей и контроля неиз�
менности данных позволяют решать групповые
политики безопасности, криптографические под�
системы и межсетевое экранирование. Наличие
контроллера домена значительно упрощает реа�
лизацию и управление данными механизмами.
Наличие криптографической подсистемы внут�
ри домена позволяет решить следующие задачи:

а) использование функций шифрования ка�
налов связи (конфиденциальность данных, пере�
даваемых по сети);

б) использование функций шифрования дан�
ных (конфиденциальность информации, храня�
щейся на файловой системе);

в) использование функций электронной под�
писи (обеспечение и проверка целостности ин�
формации);

г) создание, хранение, распространение и
проверка ключевой информации пользователей;

д) реализация функций многофакторной
аутентификации пользователей.

Инфраструктура открытых ключей (PKI) —
инфраструктура, предназначенная для управле�
ния открытыми ключами и сертификатами с це�
лью поддержки услуг аутентификации, шифро�
вания, целостности и неотрицания авторства.
Открытый ключ, связанный с определенным
пользователем, должен быть удостоверен серти�
фикатом, подлинность которого должна прове�
ряться доверенным учреждением — Центром Сер�
тификации (Certification Authority) [5].

Другой термин, принятый для именования та�
кого объекта — Удостоверяющий Центр (УЦ). По
сути, такое именование более корректно, однако
менее распространено в технической литературе.

Функции удостоверяющего центра:
а) Подтверждение аутентичности объекта,

запрашивающего сертификат. Механизмы про�
верки зависят от типа CA.

б) Выдача сертификатов. Информация в сер�
тификате определяется его шаблоном.

в) Управление отзывом сертификатов. Спи�
сок отзыва сертификатов (CRL) гарантирует
невозможность использования «неправильных»
сертификатов.

В результате проектирования инфраструк�
туры PKI необходимо определить:

� кол�во уровней иерархии и структуру УЦ;
� типы используемых цифровых сертификатов;
� виды УЦ, работающих на каждом из уров�

ней иерархии;
� необходимость интеграции со службой ка�

талога;
� методы защиты УЦ;
� потребности в различных политиках серти�

фикатов.
Существуют несколько моделей иерархии PKI:

одноуровневая, двухуровневая, трехуровневая и
четырехуровневая. В описываемой модели реко�
мендуется использовать двухуровневую модель,
как оптимально подходящую по всем критериям:

а) масштабируемости;
б) простоты реализации;
в) надежности;
г) стоимости.
Криптографическая подсистема в домене (ин�

фраструктура открытых ключей � PKI) при дву�
хуровневой иерархии состоит из следующих эле�
ментов (рис.  1):

а) отключенный корневой сервер (Root CA);
б) один или несколько издающих сертифика�

ты серверов (Issuing CA);

Рис. 1. Двухуровневая иерархия PKI

При этом на издающие УЦ ложится функци�
онал по управлению политиками сертификатов.
Для обеспечения безопасности инфраструктуры
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корневой центр является “отдельностоящим”
(stand�alone) и автономным (offline), то есть не
входит в состав домена не подключается к сети
предприятия, и, практически, постоянно находит�
ся в отключенном состоянии. Тем самым, мы из�
бегаем атак на корневой сервер.  Что касается
издающих центров, то они получают сертифи�
кат, подписанный корневым сервером, которому
доверяют все участники взаимодействия, то есть
обладатели сертификатов, полученных с любого
УЦ предприятия.

 Для реализации и соответствия требований
нормативно�правовых актов Российской Феде�
рации, корневой центр сертификации должен
представлять сертифицированный программ�
ный или программно�аппаратный комплекс вы�
пускающий сертификаты в соответствии с теку�
щим алгоритмом ГОСТ на электронную под�
пись. Издающий центр (центры) должны быть
интегрированы в домен и распространять сер�
тификаты в формате x509, для наилучшей совме�
стимости с узлами домена.

В целях повышения уровня доступности и отка�
зоустойчивости сервиса предусматривается развер�
тывания более чем одного издающего сервера [6].

Таким образом, сертификаты открытых клю�
чей пользователей и корневой сертификат дос�
тупны всем пользователям домена. Закрытые
ключи пользователей необходимо хранить на
специальных ключевых носителях (USB�токенах
или смарт�картах). Удобство использования по�
добных устройств обусловлено тем, что:

а) сертифицированные ключевые носители
обладают высокой степенью надежности;

б) вводится не ключевая фраза, а пароль к
устройству;

в) возможно использование ключевого носи�
теля в разных подсистемах;

г) возможно хранение нескольких ключей на
одном устройстве.

Так же ключевые носители необходимо ис�
пользовать для реализации двухфакторной аутен�
тификации пользователей на узлах домена [7].

Использование систем межсетевого экраниро�
вания (далее � МЭ), а так же политик их работы
внутри домена, повышает общий уровень инфор�
мационной безопасности модели, мешает злоумыш�
ленникам получать информацию о структуре сети,
сетевых узлах, сетевых службах на узлах и т.д. Кро�
ме того, МЭ предотвращает или существенно зат�
рудняет реализации таких видов сетевых атак, как:
“ переполнение буфера” и “отказ в обслуживании”,
что повышает уровень доступности информации и
информационных ресурсов.

Доступность информации с помощью вирту�
ализации и постоянным контролем и управле�
нием информационной инфраструктурой. Как

уже было отмечено выше, наша система распре�
делена не только на несколько компьютеров, но
также распределена территориально. В единую
управляемую систему возможно развернуть на
различном оборудовании, в состав таких систем
могут входить [8]:

� отдельные сервера;
� серверные кластеры;
� бездисковые рабочие станции (терминаль�

ные клиенты);
� сетевое коммутационное оборудование;
� оборудование для разграничения доступа к

сети;
� аппаратные системы хранения данных (с

сетевым и бессетевым доступом);
� системы резервного копирования данных;
� аппаратные носители ключевой информации;
� и многое другое.
 Следовательно, необходимо, что бы все опе�

рации были максимально автоматизированы.
Для достижения высокой доступности информа�
ции мы должны воспользоваться технологиями
виртуализации и постоянным контролем и уп�
равлением информационной инфраструктурой
с едиными центрами.

Виртуализация повышает эффективность
использования и доступность ИТ�ресурсов и
приложений. Увеличение доступности оборудо�
вания и приложений для повышения уровня не�
прерывности бизнеса: надежное резервное копи�
рование и перенос виртуальных сред целиком без
прерывания работы. Исключение плановых про�
стоев и быстрое восстановление после непредви�
денных сбоев.

Эксплуатационная гибкость: оперативное ре�
агирование на изменения рынка благодаря дина�
мическому управлению ресурсами, ускоренной
инициализации серверов и улучшенному развер�
тыванию настольных компьютеров и приложений.

Улучшение управляемости и безопасности
настольных компьютеров: развертывание, адми�
нистрирование и мониторинг безопасных сред
настольных компьютеров, к которым пользова�
тели могут обращаться локально или удаленно
через сетевое подключение или без него, исполь�
зуя практически любой стандартный настоль�
ный компьютер, ноутбук или планшетный ПК
[9]. Системы виртуализации так же могут рабо�
тать внутри домена.

Использование виртуальной платформы,
средств кластеризации серверов и сетевых сис�
тем хранения данных (далее – СХД) позволяют
работу с высокой степенью надежности, безопас�
ности и производительности различных систем
управления базами данных (далее – СУБД) и
больших объемов информации. СУБД размеща�
ются на виртуальных системах, а сами данные
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хранятся на специализированных СХД. Одно�
типные СХД можно так же объединять в группы
(кластеры), увеличивая производительность, бе�
зопасность, надежность и максимальный объем
хранимых данных. Таким образом, учитывая
платформу виртуализации и распределенное
внешнее хранение данных (включая сами фай�
лы�образы виртуальных машин), мы имеем схе�
му, устойчивую к различным сбоям, с высокой
производительностью и низким временем восста�
новления после аварийных ситуаций [10].

Сетевое оборудование, серверы, специализи�
рованные технические и  программные решения
и службы являются компонентами ИТ�инфра�
структуры  и нуждаются не только в качествен�
ной настройке и сопровождении, но и в постоян�
ном управлении, модернизации и адаптации всей
ИТ�инфраструктуры к потребностям бизнеса и
меняющимся внешним условиям[11].

Определим способы управления и монито�
ринга  информационной инфраструктурой:

� получение актуальной информации о соста�
ве аппаратного и программного обеспечения, его
настройках;

� управление жизненным циклом программ�
ного обеспечения: развертывание приложений,
установка обновлений, инвентаризация, анализ
использования ПО;

� автоматизация и контроль процесса развер�
тывания операционных систем на серверах и ра�
бочих станциях, включая миграцию на новые
версии ОС;

� централизованное управление виртуаль�
ной серверной инфраструктурой на всех стади�
ях жизненного цикла физических и виртуальных
серверов. Когда у вас пара физических серверов,
на которых крутится десяток другой виртуаль�
ных машин, вполне можно обойтись штатной кон�
солью гипервизора. Если же мы имеем дело с

ЦОД, с десятками серверов и сотнями или даже
тысячами виртуальных машин, управлять такой
виртуальной средой без специализированных
инструментов практически невозможно. Позволя�
ет осуществлять миграцию виртуальных машин,
что дает возможность без остановки работы сер�
вера (например, при техническом обслуживания
физического сервера или при большой текущей
загрузка CPU на одном из узлов кластера, в то
время как другие узлы относительно свободны);

� необходимо решение для резервирования и
восстановления сред, обеспечивающий наилуч�
шую защиту и использующий наиболее распрос�
траненные сценарии восстановления с дисков,
ленточных носителей и из облака, осуществляя это
масштабируемым, управляемым и экономически
выгодным способом. Обеспечивает централизо�
ванное управление, централизованный контроль,
централизованное устранение неисправностей,
совместное размещение носителей данных, поддер�
живает совместимость с существующими среда�
ми, интеграция с существующими системами от�
слеживания ошибок, рабочими процессами и
структурами групп, корпоративная масштабиру�
емость, отказоустойчивость и надежность;

� анализ готовности существующей инфра�
структуры к развертыванию новых операцион�
ных систем и приложений;

� проактивный мониторинг ключевых объек�
тов ИТ�инфраструктуры. Под ключевыми
объектами подразумеваются Windows�, Linux�
серверы, но также ими могут активное сетевое
оборудование или, например, конкретные .NET�
приложения. Позволяет принять превентивные
меры до того как проблемы скажутся на доступ�
ности сервисов;

Подводя итоги, можно сказать, что модель
(рис. 2) безопасности интегрированной системы
поддержки жизненного цикла воздушного судна

 

Контроллер 
домера

Система 
управления ИТ-
инфраструктуры

Сервер открытых ключей Удостоверяющий центр

Межсетевой  экран

Сервера с виртуализацией, 
СХД, сетевое оборудование, 
специфическое оборудование

Рис. 2. Модель безопасности интегрированной системы
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должна состоять из следующих элементов.
1. Система контроля доступа. Контроллер

домена (может быть реализован на базе Microsoft
Active Directory, OpenLDAP и др).

2. Криптографические подсистемы с инфра�
структурой открытых ключей и удостоверяющим
центром (для корневых центров � сертифициро�
ванные программные, аппаратно�программные
решения, в соответствии с руководящими доку�
ментами федеральных органов исполнительной
власти РФ, для издающих центров – удовлетво�
ряющие этим требованиям штатные средства
операционных систем, например Microsoft PKI).

3. Межсетевое экранирование (сертифициро�
ванные программные, аппаратно�программные
решения, в соответствии с руководящими доку�
ментами федеральных органов исполнительной
власти РФ или удовлетворяющие этим требова�
ниям штатные средства операционных систем,
сетевого оборудования)

4. Виртуализация (M icrosoft Hyper�V,
VMware ESX, Xen и др).

5. Система управления информационной ин�
фраструктурой (Microsoft System Center 2012, HP
OpenView и др.).

Подбор этих элементов должен основывать�
ся на том программно�аппаратном комплексе,
существующем на предприятии. Если преобла�
дают продукты фирмы Microsoft, то и продукты
для реализации этих элементов тоже должен
быть Microsoft. Без любого из этих элементов
невозможно достигнуть необходимого уровня бе�
зопасности интегрированной системы.

Таким образом, данная модель  позволяет ре�
ализовать современные подходы к безопасности
информации с учетом особенностей информаци�
онной сферы предприятий авиационной про�
мышленности.

Система, построенная на данной модели, име�
ет такие преимущества как, масштабируемость,
возможность модернизации и тиражирования
данного решения. Каждый ее элемент имеет не�
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сколько практических реализаций. Комбинируя
реализации можно получить наиболее оптималь�
ной вариант для конкретного предприятия, что
является дальнейшим продолжением работы в
этом направлении.

Работа выполнена при частичном финансиро�
вании Министерства образования и науки Россий�
ской федерации в рамках государственного кон�
тракта ! 07.514.11.4131
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