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ВВЕДЕНИЕ

Технологии Интернет применяются во мно�
гих прикладных областях (например, в иннова�
ционной деятельности [1]). Система междомен�
ной маршрутизации Интернет представляет со�
бой совокупность сетей, их политик, пиринговых
отношений, организационной принадлежности
рекламируемого адреса, включая такие компо�
ненты, как точки обмена трафиком. Каждый ас�
пект этой системы повлиял на формирование
протокола BGP – протокола де�факто междомен�
ной маршрутизации. Элементом междоменной
системы маршрутизации, который привлекает
все большее внимание сообщества исследовате�
лей Интернет, является “междоменная тополо�
гия” или “топология Интернет”. Сетевая наука
популяризовала этот термин до такой степени,
что понятие “топология Интернет” вошло в ли�
тературу официальной науки, хотя по существу
оно не имеет смысла без точно указанных опре�
делений. С одной стороны, “топология Интернет”
может относиться к структурам подключения,
возникающих на любом из семи уровней модели
OSI – от оптического волокна и кабельных со�
единений на физическом уровне до виртуальных
или логических связей на уровне приложений.
Кроме того, по самой природе многоуровневой
архитектуры Интернета, эти различные струк�
туры подключения формируются различными
наборами внешних и внутренних технологичес�
ких, экономических и социальных условий. Каж�

УДК 004.7; 004.8; 621.391

ПРОБЛЕМЫ ОТОБРАЖЕНИЯ АВТОНОМНЫХ СИСТЕМ С ПОМОЩЬЮ ГРАФОВ

© 2014  К.А. Стуликова, Д.Ю. Полукаров

Поволжский государственный университет телекоммуникаций и информатики, г. Самара

Поступила в редакцию 17.12.2013

Достоверное представление об аспектах, процессах и особенностях структуры Интернет играет ог�
ромную роль при проведении исследований производительности, надежности, а также моделирова�
нии, построении систем анализа сети. В настоящее время опубликован ряд работ, описывающих
различные стороны Интернет, собрано большое количество данных, что, безусловно, облегчает зада�
чу последующих сетевых исследователей, однако нужно учитывать ряд важных моментов при прове�
дении исследований Интернет и построении сетевых систем для получения достоверных выводов.
Об этих особенностях, связанных с ними проблемах, и возможном способе представления с учетом
этих особенностей идет речь в данной работе.
Ключевые слова: автономная система, граф, маршрутизация, BGP.

Кристина Александровна Стуликова, аспирант кафедры
информационных систем и технологий.
E�mail: kr.stulikova@gmail.com
Данил Юрьевич Полукаров, кандидат технических наук,
доцент кафедры информационных систем и технологий.
E�mail: plkw@mail.ru

дое из них предлагает свое представление гло�
бальной инфраструктуры, чья общая цель и фун�
кциональные свойства определяются набором
слоев конкретных протоколов, работающих на
миллионах устройств для обеспечения соедине�
ния пользователей.

При попытке установить точный смысл это�
го понятия обнаружено, что в существующей ли�
тературе преобладает понимание “топологии
Интернет” как виртуального конструкта или
графа, созданного междоменным протоколом
маршрутизации BGP (Border Gateway Protocol).
Такой конструкт также называют топологией на
уровне автономных систем (АС) – логических
блоков, которые используются в BGP для обо�
значения источника при объявлении пути марш�
рутизации. Однако при рассмотрении Интернет
как критической инфраструктуры неуместно
приравнивать его к АС�топологии, – необходи�
мо учитывать детали физической инфраструк�
туры, информацию о том, как физические карты
подключатся к различным типам дополнитель�
ной виртуальной связи, особенности конкретных
протоколов, и аспекты, связанные с передачей
трафика, которые проявляются при различных
структурах подключения.

ПРОБЛЕМЫ ПРЕДСТАВЛЕНИЯ
ТОПОЛОГИЙ АС�УРОВНЯ

Одним из ключевых элементов графа являют�
ся его узлы. В контексте топологии АС�уровня
Интернет, можно приравнять каждый узел графа
к АС, но возникает вопрос, что представляем со�
бой она на самом деле? Большинство работ сво�
бодно определяют АС как регион Интернет, кото�
рый находится под единым административным
управлением. Понятие “административное управ�
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ление” подразумевает компанию с коммерчески�
ми интересами в сети Интернет, которая работает
в этом пространстве, следуя определенным стра�
тегиям и ориентируясь на конкретные рыночные
ниши. С технической точки зрения АС часто рас�
сматривается с точки зрения выделенного номера
АС, который, однако, выдается для того, чтобы осу�
ществлять маршрутизацию с использованием
BGP. Расширенная точка зрения определяет АС с
помощью префиксов назначения. Такая ассоциа�
ция поддается измерению с помощью трассиро�
вок или BGP�мониторов, однако имеются исклю�
чения – АС, имеющие внутренние соединения с
необъявленным адресным пространством [2],
anycast или multicast АС�источники [3].

Ниже приведены основные проблемы, возни�
кающие при представлении Интернет�топологии
как связного АС�графа.

Абстрагирование АС до уровня узла графа.
Распространенная практика абстрагирова�

ния АС до уровня узла графа без учета внутрен�
ней структуры является чрезмерным упрощени�
ем и серьезно ограничивает способность охватить
важные особенности АС, такие как разнообразие
маршрутов и политик, множественные подклю�
чения. Популяризировано мнение, связывающее
AC с набором граничных маршрутизаторов, как
единую целостную систему, однако организации
могут владеть маршрутизатором, который име�
ет, по крайней мере, один интерфейс IP�адресов,
принадлежащий другой организации или про�
вайдер может управлять маршрутизатором од�
ного из своих клиентов. Такое представление де�
лает чрезвычайно трудным определение каждо�
го ребра АС�графа.

Также считается, что АС соответствует доме�
ну под единым техническим управлением, то есть
в ведении одной организации. Обычной практи�
кой является управление одной организацией не�
сколькими АС с разными номерами [4]. С точки
зрения определения узлов АС�графа, эти сети сле�
дует рассматривать как единый узел. С другой сто�
роны, номера этих АС отличаются, и сети должны
рассматриваться как отдельные узлы графа. По�
хожая проблема возникает, когда одна АС адми�
нистрируется несколькими различными корпора�
циями. Также АС вполне может объявить различ�
ные наборы префиксов для различных точек
выхода или при помощи BGP сбалансировать тра�
фик через перегруженные соединения и т.д. [5].

Моделирование топологии как абстрактного
диграфа.

Традиционный подход к моделированию АС�
уровня Интернет как простого абстрактного связ�
ного диграфа не способен охватывать важные

аспекты богатых семантик реальных отношений
между AS, часто являющихся конфиденциальны�
ми, в том числе различных политик и точек со�
единения. Последствия таких абстракций долж�
ны быть признаны прежде, чем приписывать
Интернет конкретные смысловые выводы из по�
лученных на их основе моделей.

Использование данных BGP�маршрутизации и
трассировок.

Собранные проектами RouteViews [6], RIPE
RIS [7] данные BGP�мониторов являются обще�
доступными, имеют практическое значение для
администраторов сети и конкретно заявленную
цель – сбор маршрутной информации BGP, но
они никогда не предназначались для отображе�
ний соединений АС�уровня. Оба проекта перво�
начально мотивированы интересом со стороны
администраторов для определения того, как гло�
бальная система маршрутизации рассматрива�
ет свои префиксы и АС�пространство [6, 8]. Важ�
но отметить, что оба проекта умалчивают об ис�
пользовании своих данных для отображения
междоменной топологии Интернет по некоторым
причинам. В первую очередь, полученные от
BGP�мониторов данные имеют множество огра�
ничений и упущений, возникающих в основном
из�за неравномерного размещения BGP�монито�
ров в Интернет и природы самого протокола
BGP, так как он был разработан не для отобра�
жения топологии, а предоставления АС возмож�
ностей выражать и реализовывать свои полити�
ки маршрутизации, не раскрывая внутренних
особенностей. Для достижения этой цели масш�
табируемым образом BGP может скрывать ин�
формацию, которая позволила бы исследовать
открытые топологии.

Данные трассировок из таких проектов
CAIDA [9], DIMES [10] были собраны и общедос�
тупны для сетевых исследователей, но являются
ограниченными для отображения подключений
между АС. Хотя это принципиально другая тех�
нология измерения, она сталкивается с набором
похожих и более серьезных ограничений, чем
BGP�измерения. Как и BGP�мониторы трассиров�
ка всего лишь отладочный механизм [11], кото�
рый никогда не был предназначен для измерения
топологии, она является диагностическим инст�
рументом отслеживания пути и измерения тран�
зитных задержек пакета до некоторого хоста.

Учитывая эти и многие другие проблемы, ста�
новится очевидным, что моделирование АС в ка�
честве единого универсального узла без знания
внутренней (или внешней) структуры является
слишком упрощенным для большинства практи�
ческих задач. Отчасти это происходит из�за того,
что с помощью BGP невозможно получить дос�
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таточно информации с целью моделирования
глобальной топологии и сделать правильные
выводы о внутренней структуре АС. Решение су�
ществующих недостатков будет двигать нас к пе�
реходу от АС�топологии в качестве абстрактно�
го графа к подходу, рассматривающего АС как
экономическую составляющую, которая сдержи�
вается социально�технологическими факторами
и приводит к экономическим стимулам и бизнес�
решениям, принятию главных игроков в этой
области. Хотя такое представление уже неоднок�
ратно выдвигалось [12�16], научное сообщество
не спешит дистанцироваться от популярной точ�
ки зрения – графового подхода к междоменной
топологии.

РАСШИРЕННОЕ ПРЕДСТАВЛЕНИЯ
АС�ГРАФА

Представление абстрактной структуры BGP�
маршрутизации в Интернет с использованием
простого диграфа теряет большое количество
информации и является слишком упрощенным
способом представления АС�топологии. Такое
представление отражает лишь структуру BGP
маршрутизации в сети, и неправильно было пред�
положить, что это есть топология сети Интернет.
На самом деле такое графовое представление то�
пологии не особенно полезно для любой практи�
ческой цели, однако можно сделать его более це�
ленаправленным, если более осторожно подхо�
дить к его определению.

Во�первых, AS�граф должен быть мультигра�
фом. Очень часто две автономные системы соеди�
нены многочисленными подключениями в раз�
ных географических точках [13, 17, 18]. Этот факт
часто игнорируется при рассмотрении таких воп�
росов, как надежность соединений АС�графа или
возможность отказа узлов [19], хотя это является
необходимой составляющей для таких исследо�
ваний. Помимо этого отпадает необходимость
количественной оценки количества избыточных
путей, отказ физической связи между двумя AS,
может быть не виден для любого внешнего на�
блюдателя вообще, в то время как небольшое из�
менение стоимости может вызвать множествен�
ные изменения маршрутов значительной части
сети Интернет [20 � 22]. Возможная причина это�
го состоит в том, что, как правило, игнорируется
трудность измерений – монитор BGP�данных не
дает информацию об этом аспекте топологии.

Во�вторых, AC�граф должен быть действи�
тельно гиперграфом. Одна “дуга” может соеди�
нять несколько AC. Это часто встречается в
Internet Exchange Point (IXP) –физических ин�
фраструктурах, когда сети могут выбрать пирин�
говые отношения друг с другом с целью обмена

трафиком напрямую и дешевле по сравнению с
использованием некоторого провайдера. Множе�
ственные IXP�сети соединяются в одном месте
[16, 23�25]. Можно утверждать, что они соединя�
ются с коммутатором/маршрутизатором, каж�
дый из которых использует связи point�to�point,
а, по крайней мере, в некоторых случаях, комму�
татор не представлен на AS�уровне графа, и по�
этому должен рассматриваться как гиперссылка
между более чем двумя автономными системами.

В�третьих, автономные системы не являют�
ся атомарными. Понятно, что АС – это террито�
риально распределенные организации, состоя�
щие из множества компонентов, расположенных
в некоторой области пространства. В соответ�
ствии с RFC АС должна иметь единую политику
маршрутизации. Однако, это не всегда соответ�
ствует действительности [5, 23,[26]. Компонен�
ты АС могут даже не быть смежными. АС может
полагаться на провайдера для транзита своего
трафика между компонентами системы. Наконец,
нет чистого соотношения между понятиями
“организация” и “АС” [4, 23]. Одна организация
может использовать несколько АС для реализа�
ции своей сети, или может приобрести ряд авто�
номных систем в результате слияния и поглоще�
ния. Одна АС также может представлять множе�
ство сетей или компаний.

Чтобы АС�граф был полезным, например, для
прогнозирования поведения сети при изменении
политик или сбоев, необходимо также учитывать
политики отношений в сочетании с анализом или
контролем BGP�маршрутизации, маркировать
ребра и узлы политиками. Хотя разные инжене�
ры могут определить множество различных по�
литик, эта политика должна быть реализована
через BGP, и, следовательно, возможные реали�
зации менее разнообразны, чем политики.

Общий подход к описанию спектра отноше�
ний между АС описывает существующие полити�
ки с помощью простого набора: отношения кли�
ент�провайдер, пиринговые и одноранговые от�
ношения. Такое упрощение было частично
мотивировано [14, 15] и использовано в [16, 27�
29]. Хотя большую часть отношений можно раз�
делить на эти три категории, имеются частые ис�
ключения [23, 26], например, в виде частичного
транзита в конкретном регионе [12, 30]. Один из
способов реализации отношений частичного тран�
зита реализовать как гибрид между отношениями
клиент�поставщик и пиринговыми отношениями:
абонент получает маршруты от клиентов и пиров
провайдера, а не поставщиков провайдера. С це�
лью повышения точности исследователь может
использовать дополнительными топологиями и
показать, что работа не особенно чувствительна к
модельным предположениям. Забыв об упроще�
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нии и предполагая, что все политики подходят к
модели, и упрощается сам АС�граф, отношения
могут быть представлены на графе простыми мет�
ками для каждой дуги. Другой подход заключает�
ся в выводе более общего набора политик в соот�
ветствии с наблюдениями маршрутов с использо�
ванием измерений маршрутизации [26, 31] и
оценки производительности на основе сравнения
предсказанных маршрутов с существующими.

На рис. 1 представлен пример мультиграфа
для участка объединенной сети, выполненный на
основе графа из [32].

Формально граф из [32] можно представить как:

 LASG ,1  ,                    (1)

где AS  множество узлов графа – автономные
системы, а L  множество ребер графа – связи
между автономными системами.

Каждое ребро такого графа можно предста�
вить как:

 jik asasl , ,                    (2)

где kl – k �е  ребро графа, ias , jas – автономные
системы, связанные данным ребром и представ�
ленные своими номерами.

Ребра графа в таком представлении характе�
ризует пропускную способность линии связи,
узлы графа содержит номера автономных систем.

Расширенное представление АС�связности:

 RASG ,2  ,                   (3)

где R  – множество ребер мультиграфа, причем
RL   .

Каждое ребро такого мультиграфа можно
представить как:

 jik asasr , ,                   (4)

где kr – k �е   ребро графа, ias , jas – автономные
системы, связанные данным ребром.

Автономные системы в данном случае пред�
ставлены не только своими номерами, но и дру�
гими параметрами, поэтому являются не скаляр�
ными, а векторными величинами.

ЗАКЛЮЧЕНИЕ

При исследовании области маршрутизации
Интернет недостатки исследований, связанные
с неполнотой представления АС�топологий на
основе собранных данных особой роли не игра�
ют, так как граничному маршрутизатору не обя�
зательно знать всю топологию АС�уровня. Дос�
таточно знать топологию области определенно�
го диам етра,  чтобы распределять  потоки
пакетов оптимальным образом. Несмотря на это
все выше описанное, что касается представле�
ния АС�уровня топологии в графовом виде (воз�
можности наилучшего описания, приближенно�
го к текущей ситуации в локальной области
Интернет), подходит для описания локальной
области с позиции АС.

В данной работе была предпринята попыт�
ка создания мультиграфовой модели связнос�
ти автономных систем, учитывающих особен�
ности отношений между автономными систе�
мами. Семантическое наполнение данной
модели является предметом дальнейших ис�
следований.
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Статья публикуется при поддержке гранта
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