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В работе рассматривается оригинальный метод интеллектуально-адаптивного управления трафиком на 

межсетевых узлах локальных вычислительных сетей с применением модифицированной генетической 

алгоритмизации и нечеткой логики, позволяющий прогнозировать реакцию хостов на различные виды 

сетевых воздействий посредством распределенного анализа на модельных объектах. 
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Информационно-коммуникационные тех-
нологии оказывают существенное влияние на 
уровень экономической конкурентоспособности 
и национальной безопасности государства. Сете-
вые инфраструктуры государственных учрежде-
ний и частных предприятий в преимуществен-
ном большинстве организованы на технологии 
Ethernet и подключены к глобальной сети Ин-
тернет, функционирующей на основе стека про-
токолов TCP/IP и широко распространенной по 
всему миру. Однако эти технологии имеют ряд 
уязвимостей, обусловленных в первую очередь 
алгоритмами протоколов различного уровня 
взаимодействия на базе «жесткой» логики. Не-
обходимость оптимизации загрузки каналов свя-
зи в корпоративных вычислительных сетях явля-
ется одной из приоритетных задач современных 
IT-технологий. Другим немаловажным аспектом 
является защита процесса передачи данных. 
Уровень обеспечения информационной безопас-
ности является следствием эффективности мето-
дов управления трафиком. Для достижения дан-
ных целей разрабатываются специальные мето-
ды управления трафиком вычислительных сетей 
[1-4]. Так, вопросы управления трафиком корпо-
ративных вычислительных сетей с точки зрения 
обеспечения надежного функционирования рас-
смотрены в работах В.М. Вишневского,С.Н. 
Вербицкого, В.В. Рыкова и др. [1-3]. Однако 
данные исследования не принимают в расчет 
человеческий фактор, инсайдерские угрозы, 
имеющие место в реальных системах. 

С 2009 г. ключевым трендом развития ал-
горитмов и методов управления трафиком ло-
кальных вычислительных сетей (ЛВС) являются 
исследования в области технологий обнаруже-
ния аномальной активности сетевого трафика по  
________________________________________________ 
Басыня Евгений Александрович, аспирант. E-mail: 
basinya@mail.ru 

сигнатурным, поведенческим, комбинирован-
ным методикам с обеспечением информацион-
ной безопасности. Результаты, полученные в 
этом направлении, опубликованы в работах И.М. 
Ажмухамедова [4], Д.Ю. Гамаюнова и А.И. Ка-
чалина [5], Р.Н. Селина [6] и др. Данные методы 
функционируют на основе жесткой логики с по-
требностью в поддержке квалифицированными 
специалистами и не идентифицируют новые се-
тевые угрозы. 

Вопросы автомодельности сетевого тра-
фика, а также модернизация инструментария 
накопления статистических данных для провер-
ки и фильтрации сетевых пакетов по их содер-
жимому представлены в работах Y.H. Cho [7], H. 
Zhao [8], Y. Tao [9] и др. Данные методы не ори-
ентированы на функционирование в реальных 
системах с криптографическими протоколами 
и/или элементарным дроблением пакетов для 
сокрытия их типа (как, например, организовано в 
Tor-сетях). Эти обстоятельства обуславливают 
необходимость разработки новых методов ин-
теллектуально-адаптивного управления трафи-
ком вычислительных сетей, которые позволят 
оптимизировать загрузку каналов связи и повы-
сить уровень обеспечения информационной 
безопасности (ИБ). 

Метод управления трафиком на межсе-
тевых узлах локальных вычислительных се-
тей. В существующих системах используется 
«жесткая» логика поведения, не проводящая 
сравнительного анализа и поиска оптимального 
решения, что и позволяет хакерам идентифици-
ровать продукт защиты атакуемого объекта и 
проникнуть через уже известные уязвимости 
[10]. Для решения данных проблем был разрабо-
тан новый метод интеллектуально-адаптивного 
управления трафиком на межсетевых узлах ло-
кальных вычислительных сетей с применением 
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модифицированной генетической алгоритмиза-
ции и нечеткой логики, позволяющий прогнози-
ровать реакцию хостов на различные виды сете-
вых воздействий посредством распределенного 
анализа на модельных объектах. Отличия от су-
ществующих методов заключаются в обеспече-
нии минимизации загрузки канала связи выбо-
ром оптимальной стратегии управления трафи-
ком при различных типах сетевой активности, а 
также автоматической идентификацией новых 
сетевых угроз и выработкой оптимального ре-
шения по их устранению; 

Модификация генетической алгоритмиза-
ции представлена вводом дополнительного 
фильтра после создания поколений, контура 
функционирования нечеткой логики и блока 
прогнозирования (рис. 1) [11]. Данные нововве-
дения актуальны, поскольку в поставленной за-
даче некоторые экземпляры решений недопус-
тимы (могут привести к выходу из строя инфор-
мационной системы), а также необходимо реа-
лизовать механизмы подмены и прогнозирова-
ния реакций на модельных объектах (МО). 

 

 
 

Рис. 1. Блок-схема модернизированного генетического алгоритма 
 

С помощью МО возможно прогнозирова-
ние реакции системы, далее по обратной связи 
корректировка начальной выборки (новых поко-
лений) и идентичной подстройкой фильтра с ис-
пользованием нечеткой логики выбирать из пра-
вильных решений – наиболее оптимальные, что 
позволит минимизировать загрузку как сервера, 
так и сетевого канала связи. 

Популяцией особей выступает конечное 
множество альтернативных решений. Хромосо-
мы выражают составляющие действия в реше-
нии и являются упорядоченными последова-
тельностями генов. Хромосома может кодиро-
вать только один параметр задачи, поэтому в 
рамках исследования генотипы включают по 
несколько хромосом. В качестве оценки приспо-
собленности используется стоимостная функция 
ω(a) вида 

 

 
 

где N – количество измерений нагрузки канала в 

рассматриваемом интервале времени ;  - 
среднее арифметическое значение загрузки ка-
нала в этом интервале времени;  - зна-
чения нагрузки канала для каждого отсчета 

. 

Для распараллеливания анализа генери-
руемых решений СИАУ перенаправляет иден-
тичные информационные потоки на свои мо-
дельные объекты, подключенные к альтернатив-
ному каналу связи. Для каждого из этих реше-
ний на соответствующем МО высчитывается 
функция приспособленности. Условие остановки 
алгоритма необходимо рассчитывать в условиях 
приближенных рассуждений, поэтому здесь за-
действуется блок нечеткой логики. Вводится до-
полнительная оценочная функция для каждой 
особи, производящая подсчет процентного соот-
ношения изменения стоимостной функций до и 
после принятия рассматриваемого решения на 
соответствующем модельном объекте. В зави-
симости от показателей оценочных функций и 
статистических данных о предшествующих па-
раметрах эффективности решений в рамках ис-
следуемой категории атак, блок нечеткой логики 
принимает оптимальное решение для системы. В 
случае отключения информационных потоков, 
проброшенных на МО (например, оппоненты 
прекратили взаимодействие), СИАУ перена-
правляет очередную порцию клиентов на дан-
ный объект. Действие производится для обеспе-
чения равномерного распределения нагрузки на 
каналы связи, предоставляемые изначально мо-
дельным объектам. Стоит отметить, что СИАУ 
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содержит звено аналитики, которое ведет стати-
стику по объектам, классам и группам объектов. 
Разграничиваются угрозы, атаки и решения. 
Процентное соотношение генетических рулеток 
адаптивно изменяется в зависимости от стати-
стики звена аналитики. Для повышения эффек-
тивности работы ГА элитарное доминирование 
пресекается нечеткой логикой. 

В случае идентификации высокой степени 
угрозы или попыток сканирования/зондирования 
системы – СИАУ задействует блок фальсифика-
ции заранее подготовленных серверных реше-

ний [11]. Злоумышленник перенаправляется на 
изолированную поддельный МО, где пытается 
осуществить враждебные действия. Система от-
слеживает поведение, и в случае успешного 
взлома/вывода из строя модельного объекта соз-
дает детальное описание уязвимости установ-
ленной на ней операционной системы (ОС). 
Производится автоматическое генерирование 
«заплатки», а также из начальной выборки ис-
ключаются решения, содержащие данную уяз-
вимость. 

 

 
 

Рис. 2. Блок-схема функционирования СИАУ с использованием  

метода управления трафиком на межсетевых узлах ЛВС 
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Для усложнения попыток активного и пас-
сивного анализа установленного ПО был разра-
ботан проприетарный алгоритм генерации псев-
дослучайных чисел. На его основе осуществля-
ется выбор фальсифицированных модельных 
объектах сервера с предустановленными опера-
ционными системами для перенаправления на 
них злоумышленников. Выборка ОС представ-
лена линейкой Windows Server 03-12, RHE 
Linux, CentOS, Debian, Ubuntu и др. В дополне-
ние звено аналитики включает инструментарии 
для идентификации злоумышленника посредст-
вом трассировки соединения, а также дальней-
шего составления «черного» списка. Использо-
вание теории вероятности и методов статистики 
в сочетании с выставлением «информационных 
ловушек» позволяют также установить круг со-
участников (или зараженных вредоносным ко-
дом и подчиненных хакеру хостов) [12]. Соот-
ветственно, СИАУ динамически самообучается 
и самореорганизуется. Блок-схема предлагаемо-
го метода управления трафиком на межсетевых 
узлах ЛВС показана на рис. 2, где пунктиром 
выделены основные этапы работы. 

Метод управления трафиком на межсетевых 
узлах ЛВС, использующий генетическую алгорит-
мизацию и нечеткую логику, лежит в основе ориги-
нальной системы интеллектуально-адаптивного 
управления трафиком вычислительной сети.  

Спроектированная таким образом система спо-
собна автономно видоизменять существующие и 
создавать новые алгоритмы реагирования, иден-
тифицировать ранее неизвестные уязвимости 
операционных систем и создавать «заплатки» к 
ним, производить минимальную идентификацию 
злоумышленников. Соответственно, СИАУ ди-
намически самообучается и самореорганизуется 
с предварительной доскональной проверкой ре-
шений на собственных МО [12]. 

Результаты экспериментов. Один из ва-
риантов системы интеллектуально-адаптивного 
управления трафиком вычислительной сети на 
основе предложенного метода был реализован 
[12] и выполнен анализ эффективности его рабо-
ты. С этой целью было проведено более 350 ите-
рации зондирования системы и коммерческих 
межсетевых экранов (рис. 3). В качестве инстру-
ментария активного анализа использовалась 
программа «HacKcoMi2p», имитирующая широ-
кий спектр сетевых атак и широко распростра-
ненная в оверлейной сети i2p. Как видно из рис. 
3, разработанная система хорошо себя зареко-
мендовала. В ходе тестирования идентифициро-
вались лишь фальсифицированные операцион-
ные системы и их уязвимости, имитируемые на 
модельных объектах посредством метода управ-
ления трафиком на межсетевых узлах ЛВС. 

 

 
 

Рис. 3. Диаграмма идентификации уязвимостей сервера 

 
Выводы: в ходе исследований был разра-

ботан метод интеллектуально-адаптивного 
управления трафиком на межсетевых узлах ло-
кальных вычислительных сетей, отличающийся 
от существующих методов обеспечением: 

- динамического самообучения и самореорга-
низации ИС (с автоматической идентификацией 
новых сетевых угроз и выработкой оптимальной 
стратегий по их устранению); 

- минимизации загрузки канала связи (выбор 
оптимальной стратегии управления трафиком 
при различных типах сетевой активности); 

- минимизации человеческого фактора (авто-
матическое функционирование системы с защи-
той от инсайдерских атак и автономным приня-
тием решений); 

- высокого уровня информационной безопас-
ности с невозможностью прогнозирования   
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стратегии реагирования системы как с локаль-
ной вычислительной сети предприятия, так и 
«извне»; 

Работа выполнена при финансовой поддержке 
Минобрнауки России по государственному заданию 
№2014/138 тема проекта «Новые структуры, модели и 
алгоритмы для прорывных методов управления техни-
ческими системами на основе наукоемких результатов 
интеллектуальной деятельности». 
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In work the original method of intellectual and adaptive traffic control on firewall nodes of local comput-

er networks with application of the modified genetic algorithmization and fuzzy logic allowing to predict 
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objects is considered. 
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