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В статье [1] предложен подход к построению мо-
дели нарушителя антитеррористической защиты 
объектов с использованием динамического про-
граммирования [10]. Приведен пример реализации 
предложенного подхода адекватный действующим 
нормативным документам [4-8]. Для эффективной 
реализации предложенного подхода необходима 
автоматизация большинства оценочных процедур, 
для этой цели авторами статьи предлагается специ-
альное программное обеспечение.

В главном окне программы размещены 2 
строки с выпадающими списками для выбора 
типа злоумышленника и его цели, данные о ко-
торых берутся из таблиц модели угроз [1], кнопки 
вызова – расположены под строками с выпадаю-
щими списками соответственно (рис. 1).

Данные, хранящиеся в таблицах, подгру-
жаются из отдельных excel файлов, и их можно 
редактировать в самой таблице. Таким обра-
зом, реализована универсальная возможность 
формирования индивидуальных категорий на-
рушителей [11] для значительного количества 
экономических и социальных объектов [2, 3], а 
также формирования БД типовых и специальных 
барьеров, которые характеризуются временем их 
преодоления. В данном случае запрограммиро-
ван универсальный профиль для многоцелевых 
зданий [1], например, торгового центра, который 
включает в себя достаточно разнородные объекты 
по сферам экономической деятельности: аптеку, 
продуктовый магазин, банк и д.р. [12-14]. 

На главном окне находится кнопка «нарисо-
вать граф», при нажатии на которую открывается 
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окно с возможностью прорисовки графов (рис. 
2). Если при этом в главном окне пользователь 
выбрал цель, то в открывающееся окно автома-
тически подгружается граф, соответствующий 
выбранной цели. Таким образом, реализована 
возможность формирования БД типовых схем 
объектов и соответственно граф-моделей целей 
нарушителя для значительного количества эко-
номических и социальных объектов.

Вершинам графа присваиваются значения, 
которые берутся из таблицы «модель угроз» [1] в 
зависимости от выбранного в главном окне типа 
нарушителя. Расположенная в окне прорисовки 
графов кнопка «GO!»выполняет алгоритм вы-
числения оптимального пути, и выделение его 
другим цветом на графе.

Алгоритм решения задачи методом динами-
ческого программирования заключается в том, 
чтоб найти оптимальный путь от любой верши-
ны, не имеющей перехода в неё, до последней 
вершины – цели, движение происходит в одном 
направлении [1].

Рассмотрим пример работы разработанного 
программного обеспечения на примере реально-
го многофункционального физического объекта: 
торговый дом «СОБИ», расположенный по адресу 
г. Москва, Митинская ул., 25. Категорирование 
проводилось в рамках договора о творческом 
и научном сотрудничестве с компанией ЗАО 
«Амулет».

На рис. 3 представлены вершины, простав-
ленные на плане объекта, соответствующие су-
ществующим барьерам. Обозначение барьеров:

1. вход через продуктовый магазин;
2. вход №1;
3. вход №2;
4. главный вход;
5. служебный вход;
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6. вход в комнату охраны;
7. окна в продуктовый магазин;
8. окна кабинет генерального директора;
9. окна в кабинет бухгалтерии;
10. окно в столовую;
11. окно в служебный кабинет;
12. окна в кабинет администрации;
13. окно в комнату охраны;

14. дверь между продуктовым магазином и 
торг. залом для персонала;

15. дверь между продуктовым магазином и 
торговым залом;

16. дверь между аптекой и главным входом;
17. дверь между аптекой и торговым центром;
18. дверь в подсобное помещение аптеки для 

персонала из аптеки;
19. дверь в подсобное помещение аптеки для 

персонала из торгового зала;
20. дверь между кабинетом и приёмной ге-

нерального директора;
21. дверь в приёмную генерального директора;
22. дверь в кабинет бухгалтерии;
23. дверь в столовую;
24. дверь в служебный кабинет;
25. дверь в кабинет администрации;
26. дверь в комнату охраны;
27. дверь между отделом для покупателей и 

служебным помещением;
28. дверь на входе в банк.
Рёбра между вершинами на графе соответ-

ствуют возможным путям до целей объекта.

Рис. 1. Главное окно программы

Рис. 2. Окно прорисовки графов

Рис. 3. Модель объекта с выделенными вершинами, соответствующими барьерам объекта, 
и ребрами, соответствующими путям до целей объекта
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Отдельные графы каждой цели и каждого 
пути преодоления барьеров каждым нарушите-
лем, а также барьеры, наиболее «привлекатель-
ные» для нарушителей по итогам реализован-
ного метода динамического программирования, 
формируются программным обеспечением в 
автоматизированном режиме. Пример подобных 
графов представлен в статье [1].

Новизной предлагаемого программного обе-
спечения является не только решение, алгорит-
мизация и моделирование многоитерационной 
прямой задачи динамического программирова-
ния модели нарушителя антитеррористической 
и противокриминальной защиты, но и решение 
обратной оптимизационной задачи связанной с 
поддержкой принятия решения службой безопас-
ности на объекте.

На первом этапе мы получаем оптимальный 
маршрут для каждого злоумышленника по кате-
гории, в зависимости от цели и характеристик 
объекта, с учетом типовых и специальных ба-
рьеров, которые характеризуются временем их 
преодоления. Целевая функция на этом этапе 
определяется совокупным временем преодоле-

ния маршрута, которая стремится в минимуму. 
Таким образом, получаем оптимальный маршрут 
для каждой категории нарушителей для осна-
щения маршрута специальными средствами 
противодействия нарушителю. 

На втором этапе решается обратная задача по 
известному значению целевой функции, напри-
мер, времени реагирования службы безопасности 
на объекте, или времени реагирования дежурного 
экипажа полиции в зоне патрулирования объ-
екта на нарушение безопасности объекта, сфор-
мировать требования к системе безопасности в 
зависимости от типа нарушителя. 

Рассмотрим возможности решение, алгорит-
мизация и моделирование второго этапа задачи 
с использованием разработанного программного 
обеспечения. 

Для оценки существующего состояния степе-
ни защищённости барьеров, присвоим барьерам 
очки по шкале от 1 до 10, где 1 – барьеры, кото-
рые возможно преодолеть неподготовленному 
злоумышленнику, а 10 – барьеры, которые может 
преодолеть только опытный злоумышленник, об-
ладающий специальной техникой (табл. 1).

  
1    4
2  1 4
3  2 4
4   3
5   7
7    6
8    10
9     10

10    10
11    10
12    10
13    10
14    10
15          5
16       2
17          5
18      2
19        5
20      2
21           5
22    5
23     5
24    5
25    5
26    5
27    5
28         9
29      9

Таблица 1. Начисление «очков» барьерам
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По порядку, в зависимости от важности, при-
сваиваются каждой цели баллы, которые затем 
распределяются на её барьеры (табл. 2). 

Генеральный директор: 6 баллов. Рекоменду-
емые вершины (барьеры) для присвоения баллов: 
8, 6, 2, 3, 26, 21 (рис. 4).

Бухгалтерия: 5 баллов. Рекомендуемые вершины 
(барьеры) для присвоения баллов: 9, 6, 26, 2, 3 (рис. 5).

Администрация: 4 балла. Рекомендуемые 
вершины (барьеры) для присвоения баллов: 12, 
6, 2, 3 (рис. 6). 

Граф-модели с использованием разрабо-
танного программного обеспечения получены 
для целей: банк, продуктовый магазин, аптека. 
Граф-модели могут быть получены в автомати-
зированном режиме для любого сколь угодно 

 6
5
4
3

 2
1

Таблица 2. Цели с присвоенными баллами сложного объекта, совокупности барьеров и про-
филей нарушителей.

Если барьеру присвоено 3 балла целями, то 
этот барьеру необходимо улучшить степень за-
щищённости. Если барьеру присвоено 2 балла це-
лями, то этому барьеру рекомендуется улучшить 
степень защищённости. Если барьеру присвоен 
1 балл целями, то этому барьеру не обязательно, 
но желательно улучшить степень защищённости.  
Барьерам присвоено: 1 – 2 балла, 2 – 3 балла, 3 – 2 
балла, 5 – 1 балл, 6 – 2 балла, 8 – 2 балла, 9 – 2 балла, 
12 – 2 балла,  21 – 2 балла, 26 – 2 балла, 28 – 1 балл.

Барьерам 5 – служебный вход и 28 – дверь 
на входе в банк желательно улучшить степень 
защищённости.

Барьерам 1 – вход через продуктовый ма-
газин, 3 – вход №2, 6 – вход в комнату охраны, 
8 – окно в кабинет генерального директора, 9 – 
окна в кабинет бухгалтерии, 12 – окна в кабинет 
администрации, 21 – дверь в приёмную генераль-
ного директора и 26 – дверь в комнату охраны 
рекомендуется улучшить степень защищённости.

Барьеру 2 – вход №1 необходимо улучшить 
степень защищённости.

Возможные способы улучшения степени за-
щищённости барьеров представлены в табл. 3.

Рис. 5. Наиболее «привлекательные» барьеры для злоумышленников цели «Бухгалтерия»

Рис. 4. Наиболее «привлекательные» барьеры для злоумышленников цели «Генеральный директор»
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ВЫВОДЫ

Разработанное программное обеспечение 
включает в себя: основной модуль для эффек-
тивной реализации предложенного подхода к 
построению модели нарушителя антитеррори-
стической защиты объектов с использованием 
динамического программирования, БД типовых 
и специальных барьеров, которые характеризу-
ются временем их преодоления, БД типовых схем 
объектов и соответственно граф-моделей целей 
нарушителя для значительного количества эко-
номических и социальных объектов.

Разработанное программное обеспечение 

предназначено для динамического программи-
рования модели нарушителя антитеррористиче-
ской и противокриминальной защиты объектов. 
Программа обеспечивает выполнение следующих 
функций:

- снижение рисков террористических и кри-
минальных ситуаций в любой сфере посредством 
автоматизации процессов сбора информации и 
прогнозирования возможности их возникнове-
ния на объектах всех типов и видов на основе 
новых механизмов антитеррористической и 
противокриминальной защиты;

- информационно-аналитическая оценка со-
стояния комплексной защищенности и прогноза 

Рис. 6. Наиболее «привлекательные» барьеры для злоумышленников цели «Администрация»
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Таблица 3. Возможные способы улучшения степени защищённости барьеров
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террористических и криминальных ситуаций в 
любой сфере;

- научно-методическое обеспечение инфор-
мационно-аналитической оценки состояния 
комплексной защищенности и прогнозирования 
террористических и криминальных ситуаций 
различного характера в любой сфере.

На разработанное программное обеспечение 
получено Свидетельство о государственной реги-
страции программы для ЭВМ [9].
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