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В статье представлена имитационная модель высоконагруженного участка информационно-
телекоммуникационной сети под управлением программно-конфигурируемого контроллера. На 
основе серии модельных экспериментов обоснована эффективность применения технологии про-
граммного конфигурирования для адаптивного управления трафиком таких сетей. 
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Компьютерные сети являются стратегиче-

ским фактором развития почти всех современ-
ных информационных технологий, однако сете-
вая архитектура, основы которой формировались 
еще во второй половине шестидесятых годов 
прошлого столетия, устарела и на данный мо-
мент не всегда способна адекватно и эффективно 
отвечать динамично растущим потребностям 
рынка. Сегодня одним из важнейших критериев 
большинства организаций является способность 
адаптации к современным быстроменяющимся 
условиям. Сетевые технологии являются глав-
ным фактором, влияющим на быстроту адапта-
ции бизнес-процессов. 

Сейчас компьютерная сеть рассматривает-
ся как совокупность сервисов, предоставляющих 
различные услуги, а не как совокупность компь-
ютеров, соединенных между собой кабелем. 
Множество домашних, коммерческих и мобиль-
ных сетевых тенденций продвигаются в основ-
ном за счёт комбинаций трафика видео, соци-
альных сетей и современных мультиплатфор-
менных приложений. По статистике, собранной и 
подсчитанной компанией Cisco Systems, сово-
купный мировой IP-трафик только за последний 
год вырос в 1,5 раза и будет увеличиваться еще не 
менее, чем в 4 раза в течение ближайших 5 лет 
[1]. Отметим основные тренды, появившиеся в 
последние несколько лет и значительно повли-
явшие на мировую вычислительную инфраструк-
туру: 
- развитие облачных технологий; 
- взрывной рост мобильности; 
- интенсивный рост трафика и изменение его  
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структуры (по прогнозам аналитиков к 2018 г. 
объем трафика увеличится в 4 раза по отноше-
нию к 2015 г., 90% составляет видеотрафик); 
- несоответствие темпов роста трафика и темпов 
роста доходов операторов [1]. 

В связи с ростом значимости облачных вы-
числений возрастает значение специализиро-
ванных центров обработки данных (ЦОД), по-
этому телекоммуникационное оборудование и 
каналы передачи данных ЦОД испытывают по-
стоянно возрастающие нагрузки, нередко пре-
вышающие номинальную производительность. 
Появляются факторы, требующие повышенной 
гибкости сетевых ресурсов и устройств ЦОДов 
[2]: 
- диверсификация приоритетов различных типов 
трафика; 
- непредсказуемость перегрузок конечных уст-
ройств; 
- отсутствие гибкости сетевых протоколов; 
- ограничения пропускной способности физиче-
ской среды передачи данных. 

В процессе решения этих задач традици-
онными средствами балансировки трафика, та-
кими, как адаптивная маршрутизация, возника-
ют новые проблемы [3]: 
- расход ресурсов сетевых каналов и устройств на 
передачу множества сервисных сообщений про-
токолов маршрутизации; 
- трудоёмкость перенастройки сети в горячем 
режиме; 
- ограничения и сложность настройки различных 
сценариев для работы сетевых устройств по си-
туации. 

Обеспечение гибкости управления пото-
ками трафика в обход вышеперечисленных труд-
ностей возможно с использованием технологии 
программного конфигурирования сетей. 
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Программно-конфигурируемые сети (да-
лее ПКС) – это относительно новый вид сетевой 
архитектуры (концепция появилась в 2006 г.), 
отделяющий управление сетью от передачи дан-
ных и позволяющий автоматизировать процесс 
настройки и администрирования сетевого обору-
дования. Как и в традиционных информационно-
телекоммуникационных сетях, данные переда-
ются по каналам связи между коммутаторами, 
однако в ПКС данные управления передаются по 
специальным каналам связи между специальны-
ми управляющими устройствами (контроллера-
ми) и коммутаторами. Принципиальное отличие 
архитектуры ПКС от традиционной архитектуры 
заключается в том, что обзор поведения сети 
происходит не с позиции взаимодействия сете-
вых устройств, а с точки зрения их пользователь-
ских свойств, при этом приведение в соответст-
вие этих концепций ложится на контроллер [4]. 

Контроллер – сетевая операционная сис-
тема, используемая для управления таблицами 
потоков коммутаторов, на основании которых 
принимается решение о передаче принятого па-
кета на конкретный порт коммутатора. Таким 
образом, в сети формируются прямые сетевые 
соединения с минимальными задержками пере-
дачи данных и необходимыми параметрами. Это 
управление заменяет или дополняет работаю-
щую на коммутаторе или маршрутизаторе встро-
енную программу, осуществляющую построение 
маршрута, создание карты коммутации и т.д. [5, 
6]  

Openflow — это первый стандартизован-
ный протокол управления процессом обработки 

данных, передающихся по сети передачи данных 
маршрутизаторами и коммутаторами, реали-
зующий технологию программно-конфигури-
руемой сети. Протокол используется для управ-
ления сетевыми коммутаторами и маршрутиза-
торами с центрального устройства — контролле-
ра сети (например, с сервера или даже персо-
нального компьютера). Коммутаторы с поддерж-
кой Openflow выпускаются под ведущими миро-
выми брендами (Extreme Networks, Juniper, Cisco, 
HP, IBM, NEC и др.), а Google использует ПКС во 
внутренней сети своих распределённых центров 
обработки данных [7]. В настоящее время все 
крупные производители сетевого оборудования 
состоят в консорциум ONF (Open Networking 
Foundation), нацеленный на развитие и стандар-
тизацию технологий SDN, в частности развитии и 
поддержки протокола OpenFlow [8]. 

В основе технологии ПКС лежит ряд идей, 
принципиально отличающих их от классических 
сетей. Главная из них архитектурная – разделе-
ние процессов передачи и управления данными 
на два разных архитектурных уровня, отдельно 
для контроллеров и коммутаторов. Между ними 
работает единый, унифицированный, не завися-
щий от вендора интерфейс (например, 
OpenFlow). Контроллер и реализованные поверх 
него сетевые приложения осуществляют логиче-
ски централизованное управление сетью. Про-
граммная реализация уровня управления обу-
славливает возможность виртуализация сетевой 
инфраструктуры.  

 

 
Рис. 1. Принципиальная схема экспериментального участка сети 

 
Однако, как и любая технология на ранних 

этапах развития, ПКС имеет ряд недостатков. 
Среди них выделяется отсутствие четких требова-
ний к устройствам и протоколам, обусловленное 
отсутствием международных стандартов на ПКС, 

что может вызывать проблемы несовместимости 
различных решений [9-11]. Кроме этого, техноло-
гии ПКС пока не имеют широкого распространения 
в индустрии ИТ, и с этим связан недостаток спе-
циалистов, способных внедрять решения на    
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основе ПКС. Наконец, внедрение ПКС несет фи-
нансово-экономические риски, обусловленные 
высокой стоимостью проприетарных решений, и 
недостаточной надежностью решений открытых. 
Как следствие, на рынке пока что присутствуют 
только гибридные коммутаторы с поддержкой 
Openflow, стоимость которых выше, чем у тради-
ционных сетевых устройств. 

На основании обзора проблем и недостат-
ков современных информационно-телекоммуни-
кационных сетей [3], а также общих рекоменда-
ций TIER к проектированию центров обработки 
данных, был сформирован следующий список 
требований к участкам информационно-телек-
оммуникационных сетей центров обработки 
данных с применением технологии ПКС: 
- балансировка трафика по приоритету скорости; 
- изоляция потоков данных на уровне доступа; 
- гибкость конфигурирования; 
- экономия сетевого оборудования; 
- отказоустойчивость. 

С учетом обозначенных требований разра-
ботан проект участка сети на основе ПКС. Его 3-
уровневая архитектура представлена на рис. 1. На 
верхнем уровне: прокси-сервер FlowVisor и 2 
ПКС-контроллера, на среднем – 4 openflow-

коммутатора. Ниже – терминальное оборудова-
ние: серверы и компьютеры. h1, h2, h3, h4 – эк-
земпляры конечного оборудования, использо-
ванные в эксперименте. В целях упрощения мо-
дели выхода в интернет не предусмотрено. При 
необходимости возможна реализация подключе-
ния к внешним сетям или расширение сети для 
обеспечения дополнительных функций через 
один из коммутаторов. 

Для обоснования эффективности предло-
женного решения разработана имитационная 
модель описанного участка сети. Модель исполь-
зована для проведения серии экспериментов по 
оценке влияния конфигурации сети на эффек-
тивность участка сети при различных условиях 
загрузки канала, в том числе при полной загруз-
ке. Для выполнения эксперимента были исполь-
зованы следующие открытые (open source) про-
граммные средства: Ubuntu 14.04 64-bit (внешняя 
ОС), Mininet 2.1.0 (эмулятор программно-
конфигурируемой сети), FlowVisor 1.4.0 (агрега-
тор команд нескольких контроллеров для изоля-
ции срезов ПКС), Beacon 1.0.4 (сетевая ОС). В этой 
среде на основе схемы проекта созданы две про-
граммные модели. На рис. 2 изображена их об-
щая физическая топология. 

 

 
Рис. 2. Общая физическая топология имитационной модели 

 
Топология представляет собой 4 дезагре-

гированных коммутатора (s1, s2, s3, s4), объеди-
нённые каналом передачи данных в кольцо, и 4 
конечных устройства, подключенных к двум из 
них, находящихся на расстоянии двух хопов друг 
от друга. Канальная пропускная способность ме-
жду s1-s2, s2-s4 равна 50 Мбит/с, между s1-s3, s3-
s4 – 500 Мбит/с. Серверы FlowVisor и контролле-
ров, а также подключения к ним, запускаются во 
внешней среде, поэтому на схеме отсутствуют. 
На рис. 3-4 изображены логические топологии 
программных моделей, спроектированных с учё-
том специфики проводимых экспериментов, а 
также специфики и ограничений среды реали-
зации. Таблицы 1 и 2 отражают результаты мо-
дельных экспериментов по измерению           

информационной пропускной способности. Пер-
вый эксперимент проведен с моделью, в которой 
имеет место логическое разделение сети на вир-
туальные срезы по доменному принципу по ана-
логии с технологией VLAN. Пакет, отправленный 
из среза Up, не сможет достичь хостов среза Down 
в соответствии соображениям безопасности. Суть 
деления сети на виртуальные срезы – делегиро-
вание управления потоками между срезами. 
OpenFlow позволяет гибко определять эти пото-
ки. В контексте центра обработки данных такое 
деление оправдано как из соображений безопас-
ности, так и для удобства распределения произ-
водственных мощностей между клиентами [12]. 
Результаты первого эксперимента приведены в 
табл. 1. 
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Рис. 3. Логическая топология эксперимента 1 

 
Таблица 1. Средние значения пропускной способности (эксперимент 1) 

 
Каналь-
наль-
ная ПС, 
Мбит/с 

Показания со стороны 
сервера

Показания со стороны 
клиента

фактиче-
ское время 
теста, сек

информа-
ционная 

ПС, Мбит/с

фактиче-
ское время 
теста, сек

информа-
ционная 

ПС, Мбит/с 
1 159,8 0,912 107,3 1,36 

10 102,8 9,55 102,2 9,63 
50 102,2 47,5 100,5 48,3 

500 100,3 455 100,1 456 
 
Второй эксперимент произведен с моде-

лью, в которой произведено логическое разделе-
ние сети на виртуальные подсети по приоритет-
ному принципу. В этой модели членство в срезах 
обозначается портами и приоритетом скорости 
входящего/исходящего трафика в пределах од-
ной физической сети, хотя доступны также вари-
анты организации по IP и MAC адресам сетевых 
интерфейсов. В контексте центра обработки дан-
ных такое деление оправдано в качестве решения 
для организации балансировки трафика в усло-
виях ограниченного количества сетевых уст-
ройств. Подобное сетевое решение реализуемо и 
методами традиционной организации сетей. Од-
нако в этом случае администратору придётся на 
каждом коммутаторе вручную определять пра-
вила управления доступом для направления тра-
фика с того или иного интерфейса на целевой 
сервер или порт по нестандартному маршруту 
[13]. Разница в том, что методами ПКС и 
FlowVisor, в частности, эти политики могут быть 
более гибкими, т.к. контроллер среза с высокой 
пропускной способностью может более дина-
мично маршрутизировать трафик и определять 
приоритеты для динамических срезов трафика. 
Результаты второго эксперимента приведены в 
табл. 2. 

Выводы: 

1. Политики деления сети на логические срезы 
не оказывают негативного влияния на информа-
ционную пропускную способность.  

2. Спроектированное архитектурное решение 
наиболее эффективно при высокой загрузке ка-
налов передачи данных, что даёт наиболее бла-
гоприятный баланс между показателями пропу-
скной способности и задержек. Следовательно, 
областью возможного применения предложенно-
го решения являются высоконагруженные участ-
ки информационно-телекоммуникационных се-
тей. 

3. Выбор используемой сетевой операционной 
системы и сетевых приложений может оказывать 
влияние на информационную пропускную спо-
собность. Необходимо учитывать этот фактор 
при выборе сетевой операционной системы. 

4. Результаты работы могут быть использова-
ны как основа для дальнейших исследований в 
области оценки и повышения эксплуатационных 
характеристик информационно-телекоммуника-
ционных сетей, а также в области виртуализации 
сетевого оборудовании и комбинации виртуаль-
ных устройств с физическими.  
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Рис. 4. Логическая топология эксперимента 2 
 

Таблица 2. Средние значения пропускной способности (эксперимент 2) 
 

Каналь-
наль-
ная ПС, 
Мбит/с 

Показания со стороны 
сервера

Показания со стороны 
клиента

фактиче-
ское время 
теста, сек

информа-
ционная 

ПС, Мбит/с

фактиче-
ское время 
теста, сек

информа-
ционная 

ПС, Мбит/с 
1 159,8 0,914 107,2 1,368 

10 102,8 9,53 102,2 9,63 
50 102,0 46,8 100,2 47,4 

500 100,3 455 100,1 456,6 
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