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В условиях всё более нарастающего прессинга 
угроз различного (в том числе террористиче-
ского) характера вопросы создания надёжных 
систем физической защиты критически важных, 
потенциально опасных объектов и объектов с 
массовым пребыванием людей приобретают 
особую значимость. 

К техническим средствам физической защиты 
относятся [1]:

– средства охранной сигнализации, разме-
щенные по периметру охраняемых зон, зданий, 
сооружений и иных объектов предприятия, а 
также в служебных помещениях этих объектов;

– средства контроля прохода (доступа), уста-
новленные на контрольно-пропускных пунктах, 
в охраняемых зданиях, сооружениях (объектах) 
предприятия и в служебных помещениях;

– средства наблюдения за периметрами ох-
раняемых зон, контрольно-пропускными пун-
ктами, охраняемыми зданиями, сооружениями 
предприятия, а также служебными помещени-
ями;

– средства специальной связи (в том числе 
экстренной);

– средства обнаружения проноса (провоза) 
запрещенных веществ и предметов (взрывчатых 
веществ, огнестрельного оружия и боеприпасов, 
носителей конфиденциальной информации и 
т.д.);

– средства систем жизнеобеспечения (элек-
тропитания, тепло-, газо-, водоснабжения, осве-
щения и др.).

Перечисленными средствами оборудуются 
периметры охраняемых зон, охраняемые здания, 
сооружения и помещения, а также контрольно-
пропускные пункты. 

Средства обнаружения с целью физической 
защиты объектов можно классифицировать по 
различным признакам:

– по принципу обнаружения (активные и 
пассивные);

– по способу сигналообразования (оптико-
электронные, радиотехнические, акустические, 
вибрационные, магнитометрические, емкостные, 
радиационные, комбинированные);

– по видам зон обнаружения (точечные, ли-
нейные, поверхностные, объемные);

– по назначению (блокирование: отдельных 
объектов, закрытых помещений, открытых про-
странств, периметров).

В настоящее время рынок технических 
средств охраны объектов достаточно широк и 
предлагает свыше 4400 наименований продуктов 
и услуг более 500 производителей, обеспечивая 
широкие возможности для выбора как отече-
ственных, так и зарубежных средств обеспечения 
безопасности [2]. 

Вместе с тем такое многообразие усложняет 
проблему выбора состава средств для конкрет-
ного объекта. С целью определения наиболее 
оптимального состава технических средств фи-
зической защиты (ТСФЗ) необходимо выделить 
критерии, которые будут зависеть от целевой 
функции самой системы физической защиты 
(СФЗ). К основным критериям выбора СФЗ можно 
отнести:

– своевременность и достоверность факта 
обнаружения ею нарушителя;

– учет специфических особенностей объекта;
– обеспечение минимума затрат при макси-

мальной эффективности работы системы без-
опасности.

Удовлетворение набора ТСФЗ данным кри-
териям обеспечит эффективность организации 
подсистемы обнаружения нарушений, создание 
достаточных, а не избыточных по набору выпол-
няемых функций и характеристик технических 
средств систем обеспечения безопасности.

Предлагается алгоритм подбора технических 
средств системы физической защиты объектов, 
состоящий из следующих процедур (рис. 1):
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1. Определение и изучение объекта защиты. 
Определение характеристик охраняемого объ-
екта (геометрические характеристики, наличие 
существующих средств защиты).

2. Определение элементов объекта, подлежа-
щих физической защите [инженерные конструк-
ции (окна, двери, стены), помещения, периметр, 

конкретные предметы и т. д.].
3. Определение видов ТСФЗ для выбранных 

основных элементов объектов защиты.
4. Определение количества и характеристик 

ТСФЗ. 
При выборе ТСФЗ учитываются их техниче-

ские характеристики, такие как принцип обна-

Рис. 1. Алгоритм подбора технических средств системы физической защиты объектов
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ружения, среда применения, вид и параметры 
зоны обнаружения, технологические возмож-
ности, динамические характеристики (диапазон 
обнаруживаемых скоростей перемещения), чув-
ствительность, инерционность срабатывания, 
показатели надежности, конструктивное испол-
нение и т.д.

На выбор ТСФЗ также влияют эксплуатаци-
онные ограничения, массогабаритные характе-
ристики и помехоустойчивость.

Пространственное размещение комплекса 
средств зависит от тактико-технических харак-
теристик средств безопасности, требований к ох-
ране (нормы, ГОСТы). Параметры установки, при 
которых ТСФЗ обеспечивает заданные тактико-
технические характеристики и функционирует с 
наибольшей эффективностью, определяются ме-
стом и координатами размещения, расстоянием 
до контролируемого объекта или поверхности.

Обеспечение контроля основных двухмерных 
элементов объекта защиты (типа «окно» или «сте-
на») рассчитывают как отношение «просматрива-
емой» ТСФЗ площади к общей площади элемента. 
Для трехмерных (объемных) элементов соответ-
ственно рассматривается отношение объемов. 
В обоих случаях учитывается дублирование [2]. 

5. Анализ эффективности ТСФЗ, оптимизация 
по тактическим и экономическим критериям. 
Выбирается минимальная степень защиты для 
всех элементов объекта.

В качестве выходных данных процедуры 
выбора ТСФЗ объекта будет сформированный 
проект его физической защиты, в котором будут 
указаны общее количество ТСФЗ, их типы, ха-
рактеристики и количество ТСФЗ разных типов.

ТСФЗ должны:
– осуществлять сбор, обработку, анализ и 

контроль всей получаемой информации; 
– обеспечивать возможность оценки тревож-

ной ситуации в реальном масштабе времени;
– обеспечивать надежную и непрерывную 

работу во всех заданных режимах работы;
– обеспечивать контроль наличия неисправ-

ностей ТСФЗ и информирование о данном факте 
оператора;

– сохранять работоспособность в случаях от-
ключения основного электропитания, что должно 
обеспечиваться наличием его резервных источ-
ников и осуществляться путем автоматического 
переключения основного электропитания на 
резервное;

– отображать информацию на соответствую-

Таблица 1. Технические средства физической защиты, введенные в систему защиты границы объекта
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щее рабочее место диспетчера (дежурного опе-
ратора) с обязательной регистрацией перехода 
ТСФЗ или их элементов на резервное питание. 

С применением разработанного алгоритма 
были определены технические средства системы 
физической защиты объектов. В таблицах 1–3 
в качестве примера представлены технические 
средства, добавленные автором в системы: за-
щиты границы объекта  (табл. 1) [3, 4; 5]; видеона-
блюдения (табл. 2) [6]; учета перемещения грузов 

на грузовом терминале (табл. 3) [7]. В таблицах 
также показаны выполняемые вновь введенными 
средствами функции.

Система видеонаблюдения, содержащая 
компьютер, контроллер, не менее одной виде-
окамеры и датчики безопасности (например, 
датчики движения), позволяет вести непре-
рывный визуальный мониторинг, видеозапись 
и обнаруживать движение в охраняемых зонах. 
Видеодетекция движения превращает систему 

Таблица 3. Технические средства физической защиты, 
введенные в систему учета перемещения грузов на грузовом терминале
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Таблица 2. Технические средства физической защиты, введенные в систему видеонаблюдения
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наблюдения и регистрации в систему активного 
обнаружения опасности, обеспечивая тем самым 
оперативную реакцию. 

Таким образом, определены критерии под-
бора технических средств физической защиты 
для критически важных, потенциально опасных 
объектов и объектов с массовым пребыванием 
людей.

С использованием вышеприведенного ал-
горитма подбора ТСФЗ произведена разработка 
систем физической защиты для многих стратеги-
чески важных объектов Российских железных до-
рог, Морречфлота России, Госграницы, Автодора 
России, МЧС России и др., а также посольств ряда 
государств: Республики Ангола, Республики Аб-
хазия, МВД Объединенных Арабских Эмиратов. 
Приоритет в разработке вышеуказанных систем 
подтверждён патентами [3–6].
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