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В статье разработана система автоподстройки (синхронизации) при приеме сигнала побочного 
электромагнитного излучения клавиатуры интерфейса USB в условиях негауссовской помехи. В ка-
честве негауссовских помех рассматриваются дискретные случайные процессы, имеющие распре-
деления группы Джонсона, которыми можно аппроксимировать большинство законов распределе-
ния реальных индустриальных шумов. Синтезированная система состоит из трех взаимосвязанных 
частей: блок записи смеси сигнала и помехи при грубом выделении сигнала через коррелятор; блок 
оптимального восстановления сигнала, состоящего из оптимального приемного алгоритма по кри-
терию минимума среднего риска; блок точного выделения сигнала на основе второго коррелятора. 
Синтезированная система реализована в виде цифровой модели в программе LabView. Проведен 
цифровой эксперимент по оценке качества работоспособности системы при восстановлении ин-
формативного сигнала ПЭМИ USB клавиатуры, содержащего данные о нажатии клавиши в смеси с 
помехами Джонсона, в сравнении с существующей системой обнаружения сигнала по максимуму 
ВКФ на выходе коррелятора. 
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В открытой отечественной печати не уда-

лось обнаружить информацию о реализации при-
емных алгоритмов, позволяющих восстанавли-
вать информативные пакеты из ПЭМИ провод-
ных клавиатур интерфейса USB, при этом суще-
ствуют алгоритмы и системы для обнаружения 
информативной составляющей в спектральном 
составе ПЭМИ [1, 3, 4]. Однако исследования в 
спектральной области не позволяют отличить 
даже тип пакетов, и, соответственно, данные о 
клавише. Данный факт обусловлен следующим. 
Во-первых, пакеты опроса и ответа излучаются с 
периодичностью 1 мс, а пакеты с данными не 
периодически с частотой нажатия клавиши (1-2 
раза в секунду), то есть пакеты ответа без данных 
передаются в 1000 раз чаще, чем информацион-
ные пакеты. Во-вторых, спектр периодически 
передаваемых пакетов опроса и ответа без 
данных шире, чем спектр передаваемых пакетов 
опроса и ответа с данными. Два эти фактора 
делают практически невозможным наблюдение 
спектральной составляющей информационного 
пакета ответа в режиме работы анализатора 
спектра в реальном времени [2]. 

Таким образом, актуальной задачей явля-
ется разработка специальных алгоритмов обра-
ботки информации и экспериментальное уста-
новление возможностей их практической реа-
лизации с целью определения степени опасности 
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утечки информации по каналам ПЭМИ клавиатур 
USB в условиях индустриального шума. Посколь-
ку реальные распределения непреднамеренных 
помех априорно известны, использованы поме-
хи, имеющие одно из трех видов распределений 
Джонсона, выбор параметров которых позволяет 
сформировать достаточно широкий класс расп-
ределений, близких к распределениям реальных 
помех. 

Синтез оптимального приемника. Зада-
ча формирования алгоритма оптимального 
приёма сигнала ПЭМИ в сумме с гауссовской по-
мехой решается при следующих основных допу-
щениях: 

1. Сигнал представляет собой последова-
тельность перепадов фронтов в начале каждого 
импульса, параметры которых (амплитуда, дли-
тельность, период следования) известны за иск-
лючением сообщения λ(t); 

2. Помеха является дискретной последо-
вательностью, совпадающих по времени с диск-
ретами сигнала, имеющими один из трех законов 
распределения мгновенных значений Джонсона, 
её интенсивность велика, так что отношение 
импульсных мощностей одиночных сигналов и 
помехи намного меньше единицы, поэтому для 
надежного выделения информации используется 
накопление сигнала; 

3. В качестве критерия оптимальности ис-
пользуется критерий минимума среднего риска 
при простой функции потерь, следовательно, в 
качестве оптимального правила решения может 
быть использован алгоритм максимума 
апостериорной плотности вероятности в виде 
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отношения правдоподобия. При таком критерии 
оптимальный приём обеспечивает минимум 
полной вероятности ошибки [7]. 

На вход приемника поступает сигнал y(t), 
определяемый уравнением (1): 

 

)()()()( tnttsty  
,  (1) 

 

где s(t) – полезный сигнал, определяемый как по-
следовательность видеоимпульсов; ξ(t) – помеха, 
заданная одной из плотностей распределения 
Джонсона; n(t) – нормальный внутренний шум 
приемника. 

В результате моделирования отношения 
правдоподобия – отношения плотности расп-
ределения смеси сигнала и помехи к плотности 
распределения помехи [5, 6] получаем выражение 

(2) для реализации приемного алгоритма, пред-
ставленного на рис. 1: 
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Помеха представляется случайным про-
цесссом ξ, который можно описать как результат 
безынерционного преобразования q(zi) марков-
ского гауссова процесса zi, для которого сущест-
вует обратная функция Q=q-1, так что zi= Q(ξ). 
Процесс zi задан начальной и условной плот-
ностями распределения вероятностей с коэффи-
циентом корреляции R и дисперсией σz

2. 

 

 
Рис. 1. Блок-схема оптимального приемника 

 
Подставляя в общее выражение (2) частные 

нелинейные преобразования, получим выраже-
ния, определяющие модели оптимального при-
ема для разных видов помех. Например, (3) опре-
деляет структуру оптимального приемника для 
SL-распределённой помехи, а (4) – для SB-распре-
делённой помехи: 
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(3) 
 

Синтез алгоритма синхронизации. Ра-
бота оптимального приемника возможна только 
при точной синхронизации первого отсчета при-
нятого пакета с первым отсчетом опорного сиг-
нала. Для реализации алгоритма восстановления 
необходимо на первом этапе выделить пакет из 
всей последовательности, поступающей на вход 
приемного устройства. Для этого используется 

коррелятор, настроенный на информационный 
пакет. 
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Вследствие излучения в пространство пе-
репадов уровней импульсов (фронтов), а не са-
мих импульсов, протекающих по информацион-
ному кабелю интерфейса USB клавиатуры, слож-
ной задачей является формирование опорного 
сигнала коррелятора при перехвате излучения с 
возможностью восстановления информативного 
пакета. Весьма затруднительно создать матема-
тическую модель сигнала ПЭМИ клавиатуры, реа-
лизуемую методами визуального программиро-
вания, для генерации в оптимальном приемнике 
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как опорного сигнала. Поэтому в качестве опор-
ного сигнала используются записанные в услови-
ях минимального внешнего шума сигналы ПЭМИ 
пакетов данных, содержащих информативные 
данные о нажатии каждой клавиши клавиатуры. 

На первом этапе обработки сигнал ПЭМИ в 
смеси с шумом проходит через корреляторы, на-
строенные на каждый пакет данных. На выходе 
наблюдаются ВКФ каждого пакета сообщения и 
опорного пакета. При совпадении пакетов ВКФ 
имеет ярко выраженный максимум для данных 

снятых с одного информационного кабеля (рис. 2 
и 3). Затем происходит определение точки мак-
симума взаимной корреляционной функции и 
выделение одиночного пакета, по априорно из-
вестному количеству отсчетов (4500 отсчетов), 
приходящихся на один пакет. Таким образом, 
нахождение точки максимума ВКФ является гру-
бой синхронизацией для последующей обработ-
ки выделенного пакета из сообщения с помощью 
оптимального приемного алгоритма. 

 

 
 

Рис. 2. Смесь информационного сообщения ПЭМИ и SB помехой Джонсона  
 на входе коррелятора настроенного на клавишу «Q» 

 

 
 

Рис. 3. ВКФ на выходе коррелятора для сигналов снятых с одного  
информационного провода при С/Ш -5 дБ 

 
На втором этапе выделенная последова-

тельность подвергается восстановлению в опти-
мальном приемнике по схеме 1. При этом син-
хронизация существенно влияет на качество вос-
становления, однако из-за наличия шума точка 
максимума ВКФ смещается относительно истин-
ного положения начала пакета на случайное чис-
ло отсчетов (но не более 67, так как на один им-
пульс приходится 67 отсчетов). Поэтому для по-
вышения точности восстановления сигнала вво-
дится автоматическая подстройка, при которой 
выделенная последовательность подается на 
вход оптимального приемника (рис. 5), несколько 
раз смещая свое начала на один такт (67 раз со 
смещением на 1 отсчет), до полной синхронизации 

с опорным сигналом. На выходе оптимального 
приемника расположен второй коррелятор, на-
строенный на точно засинхронизированный сиг-
нал (рис. 6). В качестве опорного сигнала берется 
восстановленный пакет из смеси с минимальным 
присутствием шума, для которого априорно из-
вестно время прихода первого импульса (иде-
альная синхронизация). Полная схема системы 
восстановления с синхронизацией представлена 
на рис. 4. На выходе коррелятора 2 происходит 
определение максимума из 67 взаимных корре-
ляционных функций и выделение восстановлен-
ного пакета, наиболее полно совпадающего с па-
кетом идеальной синхронизации.  
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Результаты эксперимента. В результате 

проведенного эксперимента были получены гра-

фики зависимости нормированных значений 

взаимно-корреляционной функции (НВКФ) от 

отношения С/Ш в условиях помех Джонсона для 

приемника с использованием системы автопод-

стройки (синхронизации) и без использования, 

представленные на рис. 7. 

Использование разработанного алгоритма 

восстановления сигнала осуществимо в условиях 

априорно неизвестных параметрах о сигнале и 

помехах. В частности нет необходимости точно 

знать время прихода первого импульса при 

мощностях помех с отношением С/Ш больше -3 

дБ для SL и SU помех Джонсона и больше -10 для 

SB помехи Джонсона для достижения качества 

восстановления определяемого вероятностью 

ошибки правильного восстановления Pош равной 

0,1 (рис. 7). 
 

 
Рис. 4. Блок-схема системы синхронизации 

и восстановления сигнала ПЭМИ 
 

 
 

Рис. 5. Сигнал ПЭМИ USB-клавиатуры в смеси с SL помехой Джонсона при  
С/Ш 0дБ на входе системы автоматической подстройки синхронизации 

 

 
 

Рис. 6. Восстановленный сигнал на выходе системы автоматической подстройки  
синхронизации по максимальному значению ВКФ и график ВКФ 

 
Выводы:  

1. Использование синхронизации и выделе-
ния пакета по максимальному значению ВКФ 
принятого сигнала и опорного дает возможность 
восстановления данных для различных сигналов 
и помех. 

2. Использование автоматической подстройки 
синхронизации по максимальному значению 
ВКФ восстановленного сигнала и опорного сиг-
нала идеальной синхронизации позволяет повы-
сить возможности восстановления для приемно-
го алгоритма на 3-6 дБ для различных помех 
Джонсона, однако это приводит к некоторому 
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росту времени обработки, что может затруднить 
осуществление обработки в режиме реального 
времени. 

3. SB помеха Джонсона обладает наихудшим 
маскирующим эффектом проигрывая БГШ по-
рядка 10 дБ, при этом помехи SL и SU сопостави-
мы по степени маскирующего действия при вы-
бранном алгоритме восстановления и уступают 
БГШ не более 1-2 дБ. 

 

 
 

Рис. 7. График зависимости нормированных зна-
чений взаимно-корреляционной функции НВКФ 

от отношения С/Ш для различных помех 
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STUDY OF SYNCHRONIZATION SYSTEM FOR SIGNAL RECOVERY  

FROM USB-KEYBOARD COMPROMISING EMANATIONS  

IN CONDITIONS OF INDUSTRIAL NOISE 
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An automatic control (recovery) system for reception of USB-Keyboard Compromising Emanations has 
been developed in condition of non-Gaussian noise. Synthesized system consists of three intercon-
nected parts: the record unit, the optimal recovery unit, and sensitive extraction unit. As the noise 
both Gaussian and non-Gaussian discrete random processes are considered. Non-Gaussian processes 
have Johnson distribution and allow approximating accurately the most of distribution laws of really 
existing artificial processes. The system has been implemented as digital model in LabView software. 
At the first stage the correlation extracts the signal and defines first sample arrival time. At the second 
stage synthesized optimal receiver recovers information sequence. It has been proved the use of de-
veloped recovering algorithm is feasible under conditions of a priori unknown signal and noise param-
eters when maximum of cross-correlation function synchronizing. 

Key words: automatic control system, optimal recovery, USB-keyboard, compromising emanations, syn-
chronization system, optimal reception 
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