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ВВЕДЕНИЕ

Автоматизация и информатизация все 
большего спектра сфер деятельности человека 
является отчетливой тенденцией развития со-
временного общества. С каждым днем появляется 
все больше различных программных продуктов, 
призванных решать все более широкие задачи.

Увеличение количества программного кода 
приводит к увеличению числа ошибок в нем. 
Некоторые из этих ошибок способны повлечь за 
собой реализацию различных угроз информа-
ционной безопасности. В этом случае говорят об 
уязвимостях программного обеспечения. Уяз-
вимости потенциально присутствуют в любом 
программном продукте. Время от времени часть 
из них обнаруживается и устраняется, однако 
изменения, вносимые при этом в программный 
код, могут содержать в себе новые уязвимости. 
Новые ошибки могут появляться и при обнов-
лении или расширении функционала продукта, 
и при переносе его на другие платформы. Чем 
сложнее программное обеспечение, тем чаще в 
нем обнаруживаются уязвимости. 

Одной из актуальных проблем защиты ин-
формации в настоящее время является посто-
янное отслеживание информации о найденных 

уязвимостях в программном обеспечении и 
своевременное их устранение.

В условиях современных комплексных ин-
фраструктур, состоящих из большого количества 
программных компонентов, это сделать бывает 
очень сложно. Современные приложения созда-
ются, как правило, с использованием нескольких 
отдельных технологий и облегчающих разработку 
инструментов (библиотек, «фреймворков»). Кро-
ме того, любое приложение работает в некотором 
программном окружении (операционная систе-
ма, серверы приложений, системы управления 
базами данных), которое также может содержать 
уязвимости.

Для оперативного отслеживания сообщений 
о имеющихся во всем стеке компонентов уязви-
мостях, необходимо постоянно следить за боль-
шим количеством разнообразных источников. 
Кроме официальных источников информации 
об уязвимостях, существуют и неофициальные. 
Неофициальные источники включают в себя 
различные специализированные форумы, блоги, 
социальные сети. В этих источниках зачастую 
информация может появляться раньше, чем в 
официальных или содержать дополнительные 
сведения, полезные для устранения проблемы. 
Особый интерес вызывают закрытые источники 
и источники в «глубоком интернете» (TOR, I2P).

Таким образом, актуальной является задача 
агрегации информации об уязвимостях различ-
ного программного обеспечения из множества 
источников, в том числе не предназначенных для 
автоматической индексации и представления ее 
в удобном виде.

В 2016 году в рамках НИОКР «Академия 
Инфотекс» авторами статьи был разработан ин-
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струмент SCAN Project. Инструмент предназначен 
для сбора неструктурированной информации 
об уязвимостях в программном обеспечении из 
различных источников, в том числе закрытых, 
и индексации собранных данных при помощи 
системы полнотекстового поиска Elasticsearch [1], 
основанной на библиотеке Apache Lucene.

Выбор Elasticsearch был обусловлен быстротой 
его работы, простотой в настройке, а также воз-
можностью свободного бесплатного использова-
ния [2]. В настоящей статье представлен анализ 
полученной в рамках исследования информации 
об уязвимостях. Проанализирована динамика 
атак по различным типам программного обеспе-
чения. А также проиллюстрирована возможность 
оценки популярности программных продуктов 
по динамике обнаружения уязвимостей.

ИССЛЕДОВАНИЕ ВЛИЯНИЯ ПОПУЛЯРНОСТИ 
ПРОГРАММНОГО ПРОДУКТА НА КОЛИЧЕСТВО 

ОПУБЛИКОВАННЫХ УГРОЗ

Во время работы системы были проанализи-
рованы записи об уязвимостях из источников, 
представленных в табл. 1.

Кроме информации непосредственно о най-
денных уязвимостях, определенный интерес 
также представляют сводные сведения о соот-
ношении количества уязвимостей различных 
продуктов и о динамике изменения количества 
опубликованных уязвимостей для каждого про-
дукта.

Анализ этих сведений позволяет выявить 
закономерности развития различных программ-
ных продуктов и информационных технологий, 
а также понять поведение сообщества «black 
hat». Созданная в рамках исследования система 
в пользовательском интерфейсе автоматически 
отображает следующую сводную информацию:. Общее количество найденных уязвимостей 
за весь период работы.. Соотношение количества найденных уяз-
вимостей в различных программных продуктах 
(список интересующих продуктов необходимо 
задавать вручную).

. Динамика изменения количества найденных 
уязвимостей по каждому продукту по месяцам в 
2-х летней перспективе и по годам в 25-летней.

Разработчиками системы был проведен 
анализ данной сводной информации, целями 
которого являлись:. выявление закономерностей в распреде-
лении найденных уязвимостей по типам про-
граммного обеспечения;. выявление закономерностей в распреде-
лении количества найденных уязвимостей кон-
кретных продуктов по времени.

Для этой цели был сформирован перечень 
программных продуктов, предназначенных 
для различных целей. В данный перечень были 
включены основные продукты из следующих 
категорий программного обеспечения:. операционные системы;. программные продукты поддержки инфра-
структуры (веб-серверы, серверы приложений, 
почтовые,  DNS-серверы, программное обеспе-
чение сетевого оборудования, и т.п.);. офисные продукты;. системы мгновенного обмена сообщениями;. системы управления контентом (CMS);. браузеры.

Анализ проводился в два этапа. На первом 
этапе было рассмотрено соотношение количества 
найденных уязвимостей в различных программ-
ных продуктах. Результат представлен на рис. 1.

Из рисунка хорошо видно, что доля найден-
ных уязвимостей программного обеспечения, 
используемого для поддержки веб-приложений, 
а также мобильных платформ, превышает 50% 
от общего числа всех найденных уязвимостей.

Это можно объяснить стремительным раз-
витием веб-технологий в настоящее время. Веб-
приложения в настоящее время набирают свою 
популярность. Их функциональность растет, все 
больше традиционных приложений включают 
в свой функционал веб-компоненты [3, 4]. От-
метим, что главным клиентским приложением 
становится веб-браузер, который присутствует 
на всех типах платформ, включая мобильные. 
Популярность мобильных платформ также по-
казывает быстрый рост [4, 5].

Таблица 1. Список источников информации об уязвимостях 

   
Security Lab http://www.securitylab.ru/  
Exploit-DB http://www.cvedetails.com/  
Malwarebytes.org https://ru.malwarebytes.com/trial/  
web.nvd.nist.gov https://nvd.nist.gov/  
0 day Onion TOR  
Seclists.org http://seclists.org/  
Stackoverflow http://stackoverflow.com  
CVE Detail http://www.cvedetails.com/  
Htbridge.com https://htbridge.com  
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Чем быстрее развивается технология, тем 
больше создается конкретных программных про-
дуктов в ее рамках. Эти продукты быстрее обнов-
ляют свой функционал, и, как следствие, содержат 
больше уязвимостей, чем те, функционал которых 
более стабилен. Востребованность программного 
продукта также означает то, что с ним имеет дело 
большое число пользователей. Успешная эксплу-
атация уязвимостей в нем способна затронуть 
гораздо большее число потенциальных жертв. 
Это заставляет как злоумышленников, так и спе-
циалистов по безопасности обращать более при-
стальное внимание на обеспечение безопасности 
в наиболее популярных продуктах. Производители 
программного обеспечения, заинтересованные в 
конкурентоспособности своего товара, запуска-
ют программы поиска уязвимостей, привлекая 
большое количество независимых специалистов 
по безопасности, а также более тщательно иссле-
дуют написанный код своими силами. В резуль-
тате, количество обнаруженных уязвимостей в 
популярных продуктах значительно превышает 
количество обнаруженных уязвимостей в другом 
программном обеспечении.

На втором этапе анализа сводной информа-
ции о найденных уязвимостях рассматривались 

кривые, иллюстрирующие динамику количества 
обнаруженных уязвимостей по времени для каж-
дого программного продукта в перечне.

Данная информация также позволяет су-
дить об изменении популярности конкретного 
продукта. Так, при рассмотрении графика об-
наруженных уязвимостей платформы Android 
(рис. 2), можно увидеть увеличение количества 
обнаруженных уязвимостей, что совпадает с 
данными из других источников, говорящими 
об увеличении популярности данной плат-
формы [6].

Пики на представленном графике соответ-
ствуют периоду с сентября по ноябрь 2014 года. 
Они объясняются тем, что в этот период актуаль-
ными были версии Android 4.1 / 4.2 / 4.3 «Jelly Bean» 
[7].  В этих версиях было обнаружено большое 
количество уязвимостей в функционале работы 
с пользовательскими данными и в реализации 
протоколов. Так, например, устройства с уста-
новленной Android 4.1.1 подвержены уязвимости 
реализации протокола SSL «Heartbleed» [8].

Напротив, график найденных уязвимостей 
для CMS Joomla! (рис. 3, 4) демонстрирует нис-
ходящий тренд, что совпадает с данными Google 
Trends [9]:

 

Рис. 1. Распределение уязвимостей по программным продуктам

Рис. 2. Динамика количества обнаруженных уязвимостей в ОС Android
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ЗАКЛЮЧЕНИЕ

В результате работы системы была собрана и 
проиндексирована информация об уязвимостях 
различных программных продуктов из 4 откры-
тых и 5 закрытых источников. На основе анализа 
данной информации авторами исследования был 
сделан вывод о влиянии популярности конкрет-
ного продукта на количество обнаруженных в 
нем уязвимостей.

Наибольшее  число  уязвимостей  было 
обнаружено в наиболее популярных продук-
тах, таких как программное обеспечение для 
поддержки веб-приложений, веб-браузеры, 
а также в мобильных приложениях. Анализ 
данных о динамике публикаций информации 
об уязвимостях по отдельным программным 
продуктам показал, что количество найденных 
уязвимостей за некоторый промежуток вре-
мени также зависит от популярности продукта 
и изменяется вместе с ним. Таким образом, 
разработанная система позволяет отслеживать 
тенденции изменения популярности отдельных 

продуктов со временем, что имеет отдельное 
прикладное значение в области исследования 
рынка программного обеспечения.
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