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ВВЕДЕНИЕ

Силами преподавателей и студентов на кафе-
дре ИСТ Самарского национального исследова-
тельского университета продолжается разработка 
инструментальной среды, предназначенной для 
моделирования распространения саморазмножа-
ющихся агентов, таких как компьютерных черви, 
биологические инфекции, лесные пожары и т.п. 
Настоящая статья является частью цикла работ, 
посвященных анализу факторов, влияющих на 
развитие эпидемий, и по этой причине целесоо-
бразных к моделированию средствами системы. 

ПОСТАНОВКА ЗАДАЧИ

Моделями адресного пространства, в котором 
развиваются эпидемии мобильных червей (т.е. 
вредоносных программ, распространяющихся 
между устройствами при помощи интерфейсов 
типа BlueTooth или WiFi), обычно являются слу-
чайные графы типа Эрдеша-Реньи (они же графы 
Радо) и так называемые «геометрические» графы. 
«Геометрический» граф есть частный случай 
так называемого «дистанционного» (proximity) 
графа. Для него зависимость вероятности су-
ществования ребра между двумя узлами имеет 
«порогообразный» характер (см. рис. 1). В работе 
[2] статистические свойства этих графов исследо-
ваны с точки зрения практической реализуемости 
в системе моделирования. В работе [3] показано, 
что развитие эпидемий SIR-типа в сетях этих 
двух видов существенно различается (см. рис. 2), 
но вопрос об адекватности той или иной модели 
остается открытым.

Однако обе модели игнорируют один важный 
фактор, влияющий на распространение реальных 
эпидемий, а именно – непостоянство топологии 
графа. Действительно, в реальности носители 

мобильных устройств (телефонов, планшетов и 
т.п.) постоянно перемещаются относительно друг 
друга, теряя и устанавливая новые связи. Пред-
ставляется, что адекватной моделью простран-
ства, в котором имеют место такие случайные 
блуждания, будут служить «динамические» графы 
[5]. Аналитические модели случайных блужданий 
на графах некоторых типов рассмотрены в [4], 
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Рис. 1. Зависимость вероятности P существования 
ребра от расстояния R между узлами

 

Рис. 2. SIR-эпидемии на случайных графах 
«геометрического» вида (RGG) и Эрдеша-Реньи 

(RG) (по M. Nekovee [3])
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однако «геометрические» графы среди них от-
сутствуют.   

Данная работа посвящена моделированию 
влияния «динамики» узлов на протекание эпи-
демий в «геометрических» графах.

АНАЛИЗ УСЛОВИЙ ЭКСПЕРИМЕНТА

Исторически, на практике встречались, по 
крайней мере, три типа эпидемий компьютерных 
червей на мобильных устройствах [1].

1. Распространение червя на трибунах ста-
диона во время чемпионата мира  по легкой 
атлетике в Финляндии. В этом случае взаимное 
расположение узлов сети оставалось практически 
постоянным, топология графа не менялась.

2. Распространение червя с витрины магазина 
сотовых телефонов в Санта-Монике (США). В этом 
случае небольшая группа инфицированных узлов 
оставалась неподвижной, но в радиус ее действия 
периодически попадали другие узлы.

3. Наконец, эпидемии червей в метро Москвы, 
Киева и Харькова. В этих случаях инфицирован-
ные и неинфицированные узлы постоянно пере-
мещались относительно друг друга.

Разумеется, возможны и другие виды дина-
мики графов, лежащих в основе сетевых моделей 
пространства. 

ЭКСПЕРИМЕНТЫ И РЕЗУЛЬТАТЫ

На каждом шаге дискретно-событийного 
моделирования вычисляется новое расположе-
ние узлов в пространстве, строится новый граф 
и выполняется очередной этап моделирования 
распространения мобильных агентов. В [2] 
обоснована целесообразность выполнения ста-
тистических имитационных экспериментов в 
единичном квадрате с тороидальной метрикой. 
Представляется, что все множество всевозмож-
ных вариантов поведения динамических графов 
лежит между двумя крайними сценариями.

Сценарий 1. Граф статичен, узлы неподвиж-
ны. Этот сценарий хорошо исследован [3], однако, 
рассмотрение обычно ограничивается лишь эпи-

демиями SIS- и SIR-типа. С целью расширения 
знаний о протекании эпидемий в рамках настоя-
щей работы выполнены имитационные экспери-
менты для различных 20  R  на «геометриче-
ских» графах с K=200 узлами. Основные выводы 
тривиальны: скорость распространения агента 
и «острота» эпидемии прямо пропорциональны 
«плотности» сети, то есть средней степени узлов 
графа k , которая, в свою очередь, пропорцио-
нальна «радиусу действия» R (см. рис. 3). (Точнее, 
в соответствии с теорией, скорость должна быть 
пропорциональна 2k ). Кроме того, чем «острей» 
протекает эпидемия (т.е. чем больший процент 
агентов оказывается инфицирован), тем быстрей 
эта эпидемия заканчивается.

 Сценарий 2. Подвижность узлов графа мак-
симальна, то есть, считается, что на каждом 
шаге дискретно-событийного моделирования 
каждый узел сети, сохраняя свое состояние (ин-
фицированность, уязвимость, «возраст» и т.п.), 
перемещается в случайном направлении на 
случайное расстояние.  Фактически, для графов 
«геометрического» типа это означает, что граф не 
подвергается последовательной трансформации, 
а мгновенно меняет свою «геометрию» случай-
ным образом. Основные выводы: в результате 
моделирования выяснилось, что в этом случае 
при любых R протекание эпидемии полностью 

идентично случаю статичного графа с 2R , 
что соответствует «полному» графу типа «каждый 
с каждым» (кривые «F» на рис. 3). То есть, обшир-
ность эпидемии в этом случае зависит, в первую 
очередь, от подвижности инфицированных аген-
тов, а не от «радиуса заражения». 

Сценарии группы 3. Наконец, промежуточные 
сценарии поведения эпидемий заслуживают от-
дельного рассмотрения. Рассмотрены следующие 
факторы, потенциально влияющие на развитие 
эпидемий:. модель перемещения узлов сети в про-
странстве;.  количественная доля подвижных узлов 
сети;. средняя скорость перемещения узлов.

            )  SI-              )  SIR-  
Рис. 3. Зависимость развития эпидемий от «радиуса действия» R  на «геометрическом графе», 

по вертикали – доля инфицированных узлов
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Модели перемещения узлов могут быть раз-
личными (см. рис. 4).

Модель 1. Равномерные блуждания на пло-
скости. На каждом шаге дискретно-событийного 
моделирования направление и скорость переме-
щения узла распределены в соответствии с зако-
ном равномерной плотности. Фактически, новое 
положение узла задается двумя случайными сме-
щениями dx и dy, равномерно распределенными 
на интервале [0¸ 2 ] (см. рис. 4,а).

Модель 2. Блуждания Леви (Lévy Flight). Как 
показано в [6], эта модель наиболее адекват-
но отражает пространственные перемещения 
людей (см. рис. 4,б). В [7] продемонстрировано, 
что статистические характеристики результа-
тов имитационного моделирования блужданий 
Леви близки к аналогичным характеристикам 
реальных блужданий и эта близость может быть 
еще увеличена путем введения в модель до-
полнительных факторов, таких как пауза между 
перемещениями, изменение направления пере-
мещения после паузы и т.п. Однако в настоящей 
работе рассматривается «простая» модель. Новое 
положение узла после перемещения проще всего 

описывается в терминах полярных координат [6]:. направление перемещения  распределено 
равномерно на интервале [0¸2π];. расстояние L распределено в соответствии 
с правосторонним, усеченным до 2  законом 
Леви.

Распределение Леви относится к классу 
«устойчивых» и  отличается так называемым «тя-
желым хвостом» (heavy tail), то есть повышенной 
(по сравнению, например, с экспоненциальным 
и нормальным распределениями) вероятностью 
«больших» аргументов (см. рис. 5). Оно характе-
ризуется двумя числовыми параметрами: 1) c – 
масштабом; 2) μ – смещением. Метод генерации 
значений псевдослучайной величины,  распре-
деленной по Леви, приведен в [8]:

 
  








21

1

21 /UÔ

cUFX ,

где Ф(.) – функция распределения Гауссовой 
случайной величины с mx=0 и x=1, а U – слу-
чайная величина, распределенная равномерно 
на интервале [0¸1]. С учетом симметричности 
нормального распределения относительно мате-
матического ожидания, метод генерации может 
быть упрощен:  

 


102 ,N
cX ,

где N(0,1) – случайная величина, сгенерированная 
в соответствии с Ф(x).

Наличие «усечения» оказывает влияние на 
статистические характеристики случайной вели-
чины, распределенной по закону Леви, поэтому 
на практике для построения моделей с желаемой 
скоростью перемещения узлов можно восполь-
зоваться табл. 1. или рис. 6., полученными в ходе 
работы над настоящей статьей. Здесь приведены 
значения, достаточные для моделирования пе-
ших передвижений со скоростями до 1 м/c=3.6 
км/ч, например, сотрудника по помещениям 
офиса. 

 
        )   

 
             )   

Рис. 4. Поведение точки при разных типах блужданий на плоскости

Рис. 5. Распределение Леви (μ=0, c=0.5, 1, 2, 4…)
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В настоящей работе приводятся результаты 
экспериментов, проведенных в условиях Модели 
2, то есть в предположении о перемещениях узлов 
в соответствии с распределением Леви (см. рис. 7). 
Все эксперименты выполнялись на 100 прогонах 
с фиксированным коэффициентом размножения 
=1шт/ед.вр, результаты оценивались с довери-
тельной вероятностью Рдов=0.95, относительная 
ошибка не превысила e0=0.08.

На рис. 7,а проиллюстрировано влияние на 
протекание SI-эпидемии средней скорости пере-
мещения узлов V{0.25, 0.5, 0.75} при фиксиро-
ванных параметрах: «радиусе действия» R=0.25 
и доле подвижных узлов =0.1.

На рис. 7,б показано влияние доли подвиж-
ных узлов {0.1, 0.2, 0.4} при фиксированных 
параметрах: «радиусе действия» R=0.25 и средней 
скорости перемещения V=0.25.

На рис. 7,в изображено совместное влияние 
совокупности факторов.  Кривая (а) соответствует 
случаю =0.1, V=0.25, кривая (b) случаю  =0.2, 
V=0.5 и кривая (c) случаю =0.4, V=0.75.

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ И ВЫВОДЫ

Таким образом, все рассмотренные факторы 
оказывают влияние на протекание эпидемий в 
сетях «геометрического» вида и должны быть 
реализованы в системе моделирования.

Очевидно, скорость развития эпидемии 
тем выше, чем больше «здоровых» узлов сети 
окружают локальный «инфицированный» узел. 
Таким образом, при изучении протекания эпи-

демий на  динамически изменяющихся графах 
целесообразно рассматривать локальную вели-
чину iii k/ , где ik - степень вершины, i  
- количество «инфицированных» соседей i-ой 
вершины; и вместе с ней среднюю величину   
для всего графа. Из самых общих соображений 
очевидно, что   ,V,Rii . Эта зависимость 
нуждается в дополнительном изучении.
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Таблица 1. Зависимость между масштабом c и средней дистанцией перемещения L

Рис. 6. График зависимости L от c

c  0.0 0.2 0.4 0.6 0.8 1.0 2.0 3.0 4.0
L 0.0 0.35 0.47 0.56 0.61 0.66 0.83 0.93 0.98

 

 
)   

 
)   

  
)   

 

Рис. 7. Влияние различных факторов на протекание эпидемий
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