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Приведены результаты  аналитического обзора зарубежных научных публи-каций. Дана краткая ха-
рактеристика современных направлений и форм ин-формационного противоборства (ИПБ). Показана 
роль технических средств ИПБ в кибернетических и сетецентрических операциях, в создании инфор-
мационной инфраструктуры. Отмечен приоритет фундаментальных и прикладных исследований, 
связанных с прогнозом усиления роли технических средств в ИПБ, связанным с интенсификацией 
развития многоуровневых информационных сетей. Особое значение зарубежные специалисты придают 
поиску и синтезу новых сенсорных и мультифункциональных материалов, освоению терагерцового 
радиодиапазона, формированию резервированных автономных робототехнических комплексов, 
маскированию и защите технических средств от широкого спектра деструктивных воздействий. 
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ВВЕДЕНИЕ

Информационное противоборство (ИПБ), как 
правило, включает комплексное деструктивное 
воздействие на информацию, информационные 
системы и информационную инфраструктуру 
противоборствующей стороны с одновременной 
защитой собственной информации, информаци-
онных систем и информационной инфраструктуры 
от подобного воздействия. По мнению ведущих 
зарубежных специалистов в области информатики, 
основные понятия всех известных концепций ИПБ  
не являются новыми. Новизна заключается в ис-
пользовании теоретических разработок, основан-
ных, в том числе, на непрерывной модернизации 
существующих и создании новых высокоэффек-
тивных технических средств (ТС) [1, 2].

В статье приведены результаты аналитическо-
го обзора современного состояния и тенденций 
развития технических средств ИПБ за рубежом, 
тематики фундаментальных и прикладных иссле-
дований в США, Китае и странах Западной Европы.

1. СОВРЕМЕННОЕ СОСТОЯНИЕ
 ТЕХНИЧЕСКИХ СРЕДСТВ 

ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА 

К направлениям ИПБ, ведущая роль в ко-
торых отводится техническим средствам (ТС), 

зарубежные эксперты относят противоборство в 
электромагнитном диапазоне, обеспечение без-
опасности информационной инфраструктуры, 
информационные операции военной поддержки, 
космические операции, операции в киберпро-
странстве (кибервойны) и специальные техни-
ческие операции. Кроме того, ИПБ – неотъемле-
мая составляющая современных форм боевого 
противоборства – сетецентрических операций 
(СЦО), основанных на приоритете информаци-
онно-когнитивной сферы над физической. СЦО 
предусматривают развертывание функциональ-
ных сетей, содержащих комплекс ТС различного 
назначения: управления, разведки (сенсоры) и 
поражения (акторы). Ключевыми принципами 
ИПБ в СЦО, определяющими облик и параметры 
ТС, считаются своевременность, внезапность, 
скрытность и затрудненность противодействия [3]. 

Успех направлений и соответствующих форм 
противоборства в современных и будущих кон-
фликтах определяется наличием и соответствием 
текущим требованиям трёх ключевых компонент 
информационной инфраструктуры [2-5]:. высоконадежной коммуникационной сре-
ды, обеспечивающей эффективное функциони-
рование компьютерных сетей и их объединение 
в глобальную специализированную информаци-
онную сеть;. распределенных в пространстве точечных 
и групповых сенсоров - управляемых, достаточно 
информативных, надежных, долговечных и мало-
заметных для оппонентов;. распределенной программной среды, обе-
спечивающей в реальном времени комплексную 
многоуровневую интеллектуальную обработку 
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потоков малоинформативных в отдельности (а 
зачастую и противоречивых) первичных сведе-
ний о проявлениях объектов, а также позволяю-
щей, при необходимости, оперативно изменять 
логику этой обработки по мере изменения со-
става и возможностей сенсоров, получения новых 
знаний о контролируемых объектах и т.п.

К техническим средствам ИПБ, включая про-
граммно-аппаратные средства, с определенной 
степенью дифференциации можно отнести [1-7]:. источники электромагнитного излучения, 
предназначенные для реализации открытого и 
скрытого информационного воздействия, соз-
дания активных помех и деструктивного воз-
действия на радиоэлектронную аппаратуру (РЭА);. пассивные средства защиты РЭА и инже-
нерно-технических объектов в целом, основан-
ные на поглощении, отражении и рассеивании 
излучений;.  аппаратуру технической разведки, в том 
числе различные записывающие и передающие за-
кладные устройства, сенсорные устройства и сети;. аппаратуру программно-математической 
защиты и активного воздействия, направленного 
на блокировку, шифрование, дешифрование, из-
менение, копирование и другие манипуляции с 
различного рода  информацией;. средства скрытого программно-техниче-
ского воздействия, предназначенные для внедре-
ния в автоматизированные системы управления 
специальных программ (вирусов), разрушающих 
программное обеспечение и базы данных (зна-
ний), а также встроенные в типовую серийную 
аппаратуру микрочипы с широким спектром 
возложенных функций;. средства контроля, предназначенные для 
выявления физических и иных каналов утечки 
информации, демаскирующих признаков соб-
ственной деятельности по одному или несколь-
ким из контролируемых физических полей и 
химических веществ, а также для контроля соблю-
дения мер по обеспечению электромагнитной 
совместимости собственных радиотехнических 
средств  и др.  

Важными составляющими информационных 
инфраструктур СЦО являются физические каналы 
формирования и передачи данных, системы сбора 
и обмена информацией, их возможности по взаи-
модействию с системами управления. В частности, 
СЦО опираются на высокую пропускную способ-
ность магистральных коммуникаций на базе опти-
ко-волоконной и спутниковой связи, скрытность, 
обеспечиваемую атмосферной оптической связью, 
фрагментарной связью с БПЛА и др. Отсюда следу-
ет одна из основных особенностей СЦО - сильная 
зависимость эффективности операций от интел-
лектуального уровня и надежности технических 

и программно-аппаратных средств и технологий, 
задействованных в формировании и поддержании 
сетевой инфраструктуры. Даже короткие перебои 
в работе сети могут стать катастрофическими для 
всей операции. При этом необходимо учитывать, 
что противник будет пытаться использовать по-
тенциальную уязвимость инфраструктуры с ис-
пользованием всего арсенала доступных средств 
[4]. Кроме того, имеют место неконтролируемые 
и трудно прогнозируемые угрозы техногенного 
характера. Например, серьезные помехи спутни-
ковой связи оказывает космический мусор. Так, 
при запуске средней ракеты–носителя регистри-
руется свыше 3000 предметов размером более 1 см. 
Только 6% фрагментов входит в атмосферу Земли 
в течение года, а остальные находятся  на орбите 
до трех лет [6]. 

К средствам ИПБ с высокой степенью техни-
ческой уязвимости эксперты относят полностью 
и частично импортируемые из других стран 
или из международного сектора собственной 
экономики электронные системы, устройства, 
узлы и комплектующие, а также программные 
продукты. Серьезные  проблемы возникают при 
использовании COTS/GOTS/MOTS продуктов, 
закупки которых способствуют сокращению за-
трат на НИОКР и обслуживание систем, особенно 
в области ICT-продуктов. Это, с одной стороны, 
повышает рентабельность и темпы производства 
новых изделий, а с другой -  возрастает риск вне-
дрения трудно обнаруживаемых и купируемых 
закладок и вирусов в системы с высоким уровнем 
конфиденциальности [8]. 

К другим источникам угроз технического 
характера относят конструктивно-алгоритми-
ческое несовершенство аппаратуры, неадекват-
ную реакцию аппаратной защиты на внешние 
воздействия, недостаточность или, наоборот, 
необоснованную избыточность автономности и 
интеллекта устройств при решении различных 
задач в конкретных условиях функционирования, 
а также ряд других причин, связанных с челове-
ческим фактором, как, например, запаздывание 
или ошибки при модернизации и введении в 
инфраструктуру новых ТС [9].

2. ФУНДАМЕНТАЛЬНЫЕ И ПРИКЛАДНЫЕ 
ИССЛЕДОВАНИЯ В ОБЛАСТИ ТЕХНИЧЕСКИХ 

СРЕДСТВ ИНФОРМАЦИОННОГО 
ПРОТИВОБОРСТВА

В целях достижения превосходства над по-
тенциальными противниками и предотвращения 
террористических угроз за рубежом ведется ряд 
долгосрочных программ фундаментальных и 
прикладных исследований, опытно-конструк-
торских работ, осуществляется модернизация и 
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переоснащение информационной инфраструк-
туры новыми ТС [3-11].

Фундаментальные исследования ориентиро-
ваны на решение следующих задач ИПБ [8-12]:. совершенствование известных и создание 
новых систем с искусственным интеллектом, 
разработка адаптивных систем распознавания 
образов, алгоритмов мультикритериального при-
нятия решений, . создание групповых робототехнических 
комплексов;. расширение и углубление сфер применения 
нейроинформатики и биоинформатики, в в том 
числе, на основе синтетической биологии;. развитие многоуровневых интегрирован-
ных информационно– телекоммуникационных 
систем и сетей;. разработка малогабаритных энергоэффек-
тивных сенсорных сетей с высокой степенью 
адаптивности, автономности, интеллектуаль-
ности, скрытности и живучести;. развитие архитектуры информационно-
вычислительных комплексов, создание принци-
пиально новых системных решений и программ-
ного обеспечения;. формирование и развитие новой элемент-
ной базы микроэлектроники, наноэлектроники 
и квантовых процессоров; . активный поиск и применение эффектив-
ных способов и средств получения материалов 
для перспективной микро - и наноэлектроники, 
сенсорных устройств, маскировочных и защит-
ных покрытий, устойчивых к широкому спектру 
воздействующих факторов; . опережающее развитие опто -, радио - и аку-
стоэлектроники, оптической, СВЧ и КВЧ-связи, 
освоение терагерцового диапазона. 

Анализ публикаций, позволяет выделить ряд 
тенденций и приоритетных направлений при-
кладных НИР и ОКР, проводимых за рубежом,  на 
ближайшее десятилетие [7-15]: .  исследования будут ориентироваться в 
первую очередь на создание и применение 
квантовой вычислительной техники, широкое 
внедрение нанотехнологий, направленных на со-
вершенствование робототехники, дистанционно 
управляемых мобильных автономных платформ, 
миниатюрного оружия с поддержкой защищен-
ными высокоскоростными когнитивными  си-
стемами связи; . предполагается существенный скачок в 
радиофизике, направленный на кратное уве-
личение  пропускной способности физических 
каналов передачи данных;. формируется тенденция взаимодопол-
няющего развития обычного и кибероружия, 
направленного на повышение эффективности 

перенастройки, деструкции и уничтожения 
ТС ИПБ;. существенно расширяется номенклатура 
интеллектуальных датчиков физических и хими-
ческих величин, способных оперативно интегри-
роваться в сетевые структуры различного, в том 
числе смешанного, базирования;. сохраняется тенденция ускоренного совер-
шенствования систем сбора данных, расширения 
возможностей при обработке, хранении, переда-
че и отображении данных с учетом дополненной 
реальности;. расширяется интеграция общедоступных и 
специализированных мобильных беспроводных 
и облачных сетей с  глобальными  сетями.

Ряд НИОКР успешно воплощается в нацио-
нальные программы в области ИПБ. В частности, 
в США формируется глобальная информационная 
сеть LandWarNet, которая рассматривается в каче-
стве базовой основы перехода к сетецентрическо-
му принципу управления, обеспечивающему на 
основе совместного использования информаци-
онных ресурсов и надежного сетевого обеспечения 
высокую степень согласованности и синхрони-
зации действий всех видов вооруженных сил [7].  

При создании тактических систем связи 
особое внимание уделяется обеспечению непре-
рывности управления для любых условий рельефа 
местности, надежности связи при высокой мо-
бильности абонентов, гарантированной защи-
щенности каналов от воздействия средств РЭБ, а 
также гарантированное качество обслуживания 
пользователей. Цель – создание комплексного ап-
паратно-программного решения со специальным 
стеком протоколов и набором унифицированных 
служб, которое бы позволяло развертывать бес-
проводную сеть с возможностью динамического 
конфигурирования ее характеристик. Приори-
тетная проблема – необходимость надежно за-
щищенной связи с применением  адаптивного 
программного обеспечения. Пример такой свя-
зи – программно-определяемая радиосистема 
(Software-defi ned radio, SDR) с адаптивным коди-
рованием и модуляцией (АСМ), которой, в част-
ности,  можно компенсировать индуцированный 
погодой эффект затухания более чем на 15 дБ. В 
НАТО в настоящее время внедряется адаптивная 
сеть с распределенным управлением (Control-
Based Mobile Ad Hoc Networking - CBMANET), 
которая в общих чертах отвечает указанным 
требованиям.

Планируется более широкое использование 
высокоскоростной оптической спутниковой 
связи со стационарных орбит. Например, Лун-
ная  лазерная система связи (LLCD) НАСА в 2013 
году показала при применении импульсного 
инфракрасного лазера для связи между Землей и 
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Луной на расстоянии 385,000 км  нисходящий по-
ток  622 Мбит/с и безошибочный восходящий 20 
Мбит/с. Протоколы для обмена данными в сетях 
должны быть в состоянии адаптироваться к из-
меняющимся видам и каналам связи, например, 
с наземных коммуникаций на радиооптические 
спутниковые. Поэтому они должны взаимно 
коррелироваться  по скорости передачи данных 
и по функциям коррекции ошибок с учетом ха-
рактерных задержек и  дрожаний. При работе в 
условиях космического мусора предполагается 
упрочнение корпусов спутников, введение актив-
ной защиты, создание  группировок из взаиморе-
зервированных наноспутников. В соответствии с 
программой HELLADS  разрабатывается высоко-
энергетическая сеть бортовых лазерных систем 
передачи данных с многократным уменьшением 
массогабаритных показателей по сравнению с 
существующими лазерными системами. Кроме 
того, НELLADS должна быть способна к  приме-
нению в качестве атакующего оружия [14]. 

Продолжает меняться операционная среда 
для морских и подводных сетей тактического 
взаимодействия, которые получили новый толчок 
для развития благодаря техническим достижени-
ям в области акустических коммуникаций, опти-
ческих и волоконно-оптических линий связи. Это 
инициировало появление следующего поколения 
интеллектуального оружия, встроенного в сете-
вую структуру, которое может устанавливаться 
на типовых и беспилотных подводных средствах 
с дистанционно управляемыми поражающими 
платформами. Ведущаяся  программа Distributed 
Agile Submarine Hunting (DASH) - предназначена 
для создания распределенной сетевой системы 
подводного слежения. Узлы-сонары DASH будут 
работать на больших глубинах в открытом океане 
и на больших площадях пеленговать объекты, 
проплывающие над сетевой структурой [14, 15].  

 
ЗАКЛЮЧЕНИЕ

Анализ зарубежных публикаций показывает, 
что тематика  научных исследований в области 
ИПБ все в большей степени ориентируется на 
достижения фундаментальной и прикладной 
науки,  связанные с обеспечением технического  
превосходства в создании сетевых инфраструктур 
сенсорного уровня, защищенных каналов пере-
дачи информации и эффективных высокопроиз-
водительных программно-аппаратных средств.
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