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ВВЕДЕНИЕ

В статье рассматриваются вопросы моделиро-
вания адресных пространств, неоднородных с точки 
зрения доступности локаций для заражения. Акту-
альность обусловлена необходимостью исследования 
развития в таких пространствах эпидемий SI-типа. 

Понятие эпидемий SI-типа рассмотрено, на-
пример, в [1]. Такое обозначение получили модели 
эпидемий, в развитии которых участвуют сущно-
сти двух типов: S – пригодные для инфицирова-
ния; I – инфицированные. Развитие заключается в 
переносе свойства инфицированности с сущностей 
типа I на сущности типа S со средней скоростью  
попыток инфицирования в единицу времени, при-
чем обратный перенос невозможен. Очевидно, 
важным параметром поведения SI-моделей явля-
ется алгоритм поиска сущностями типа I сущно-
стей типа S в некотором адресном пространстве, в 
котором каждой сущности сопоставлен некоторый 
(например, числовой) идентификатор. Рассмотрим 
наиболее важные частные случаи.

Случай 1: беспрепятственное размножение. 
Считается, что перечень идентификаторов сущ-
ностей, доступных для инфицирования (то есть, 
сущностей типа S), в любой момент достоверно 
известен. В классической работе [2] такой пере-
чень назван «хитлистом» (англ. hitlist – список 
целей). Очевидно, в этом случае развитие эпи-
демии происходит по экспоненциальному за-
кону I=I0(1+)t и завершается в максимально 
короткие сроки. Например, если эпидемия на-
чинается с единственного заражения I0=1 и се-
тевой червь способен выполнять одно инфици-
рование в секунду (то есть =1), то абсолютно 
все узлы сети Интернет, имеющие 32-битовые 
адреса в рамках IPv4, будут инфицированы все-
го за полминуты. Алгоритм поведения такого 
гипотетического «блицкриг»-червя рассмотрен, 
например, в [3], – кратко охарактеризуем его. 

Пусть адресное пространство представляет 
собой непрерывный массив одинаковых ячеек, 
каждая из которых содержит либо сущность типа 
I, либо типа S. Все ячейки последовательно прону-
мерованы, начиная с 1. В момент времени t=0 все 
ячейки, начиная с адреса 1 и до адреса I0, считают-
ся занятыми сущностями типа I. Такого положения 
дел всегда можно достичь перенумерацией ячеек. 
Время считается дискретным, акт «заражения» 
происходит мгновенно. Сущности на каждом шаге 
«срабатывают» в порядке увеличения занятых 
ими адресов, при этом занятие свободных ячеек 
так же производится в направлении от младших 
адресов к старшим. Каждая сущность типа I непо-
средственно перед актом размножения вычисляет 
область адресного пространства, в котором будут 
размещены ее «потомки», причем эта область не 
пересекается с аналогичными областями других 
экземпляров инфицирующих сущностей. Для 
сущности типа I, расположенной по адресу n, на-
чальный адрес области адресного пространства, 
имеющей длину b и предназначенной для после-
дующего занятия «потомками» этой сущности в 
произвольный момент времени t, может быть вы-
числен как +−++= . 

Рис. 1. Дерево потомков при послойном заполнении 
адресного пространства в условиях I0=1, b=1

Пример заполнения адресного пространства с 
использованием этого алгоритма приведен на рис. 1. 
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Случай 2: размножение в частично недо-
ступном пространстве. Очевидно, если «хит-
лист» неизвестен, вышерассмотренный алго-
ритм работы потерпит неудачу. Это связано с 
тем обстоятельством, что значительная часть 
узлов сети Интернет в любой момент времени 
либо временно отключена,  либо задействована 
во внутренних сетях без доступа с сети Интер-
нет,  либо вообще не используется. В 2012 г. (уже 
после официального «исчерпания» свободных 
адресов!) исследовательский ботнет Carna, про-
сканировав все адресное пространство Интернет, 
обнаружил лишь 1.3 млрд. доступных  адресов 
IPv4, что составило 30% от 4.3 млрд [4].  Более со-
временные результаты сканирования доступны 
по адресу https://scans.io. Недоступность части 
адресов существенно влияет на любые попытки 
«вирусного» сканирования Интернета, выпол-
няемого как во вредоносных целях (см., напри-
мер, описание алгоритма работы сетевого червя 
Lovesan [5]), так и с «благими намерениями». 

Автором настоящей статьи при помощи штат-
ной утилиты ping, доступной как в Windows, так 
и в клонах UNIX, было проведено сканирование 
доступности IP-адресов в 51 наугад выбранных 

сегментах сети Интернет размером 65536 адре-
сов каждый, в равных долях принадлежащих раз-
личным классам сетей, а именно [6]:  класса A в 
диапазоне 0.0.0.0¸127.255.255.255, класса B в диа-
пазоне 128.0.0.0¸191.255.255.255 и класса C в диа-
пазоне 192.0.0.0¸225.255.255.255. Соответственно, 
сканируемые сегменты представляли собой либо 
целиком какие-либо сети, либо части сетей, либо 
объединения сетей, принадлежащих разным «хо-
зяевам». Примеры просканированных сегментов 
см. на рис. 2,а и 2,б. В общем случае структура этих 
сегментов постоянно меняется, но на временных 
интервалах, в течение которых производится ска-
нирование (например, со стороны сетевого чер-
вя), их можно считать статичными.

Задача исследования. Была поставлена за-
дача построения моделей, адекватно (в смысле 
статистического распределения доступных и 
недоступных узлов) отражающих структуру сег-
ментов сетей.

Гистограммы эмпирических распределений 
интервалов между адресами двух соседних «до-
ступных» узлов, а так же, соответственно, между 
адресами «недоступных» узлов, полученные в 
результате сканирования, приведены на рис. 3. 

 
)    )   

 
) , | |/|K|=3/7

Рис. 2. Карты доступности сегментов сетей (черным цветов – «живые» адреса)

)    )   

Рис. 3. Гистограммы распределений длин интервалов
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В принципе, их достаточно для моделирования 
случайных сегментов адресного пространства 
сети Интернет, «похожих на правду» (см., на-
пример, рис. 2,в). Тем не менее, поскольку вы-
борка из 51 сегмента не может быть признана 
репрезентативной, встает задача обоснования 
адекватности моделей, сгенерированных на ос-
нове эмпирически полученных распределений.

Математическая модель адресного про-
странства. Пусть размер сегмента адресно-
го пространства составляет |N|=|M|+|K|, де |M| 
 количество «недоступных», а |K| - количество 
«доступных» ячеек в интервале, содержащем 
ячейки одного типа. В свою очередь, |M| и |K| мо-
гут быть представлены в виде своих разбиений 
|M|=m1+m2+m3+... и |K|=k1+k2+k3+... на слагаемые, 
где каждому из слагаемых сопоставляется  не-
прерывная область адресного пространства, со-
держащая только «недоступные» или только «до-
ступные» ячейки. Например, |N|=12, |M|=2+1+1+2 
и  |K|=1+3+1+1 (см. рис. 4).

Таким образом, любая конкретная конфигу-
рация сегмента адресного пространства может 
быть представлена в виде совокупности двух 
разбиений, тем или иным образом (например, 
случайно)  выбранных из множества всевозмож-
ных разбиений чисел |M| и |К|. Итак, математи-
ческая модель сегмента адресного пространства 
сети Интернет может быть определена следую-
щим образом:. {(mi,ki)} – множество пар элементов мно-
жеств {mi} и {ki};. {mi} – множество целых чисел, являющих-
ся реализациями случайной величины, распре-
деленной по закону FM, приближенно соответ-
ствующему рис. 3,а;

. {ki} – множество целых чисел, являющихся 
реализациями случайной величины, распреде-
ленной по закону FK, приближенно соответству-
ющему рис. 3,б;. |M|, |K|, |N| - мощности множеств {mi}, {ki} и 
{(mi,ki)} соответственно, причем |N|=|M|+|K|.

Осталось более точно и адекватно опреде-
лить вид распределений FM и FK.

Распределение элементов случайных 
разбиений. Очень удобной формой представ-
ления разбиений являются диаграммы Юнга 
[7]. Например, для рис. 4 без разделения на «до-
ступные» и «недоступны» элементы диаграмма 
Юнга (точнее, ее «французская» разновидность) 
будет иметь вид, изображенный на рис. 5,а. 

 Показано (см., например [8]), что при N®¥ 
множество форм всевозможных случайных диа-
грамм Юнга сходится к некоторой «типичной» 
кривой W(x), обладающей следующими свой-
ствами: 1) монотонным убыванием; 2) симме-
тричностью относительно основной диагонали 
I-го квадранта. Длина первой строки и первого 
столбца «типичной» диаграммы Юнга сходится 
к N2 . Вид этой кривой, изображенной на рис. 
5,б, можно визуально сравнить с рис. 3. Таким 
образом, при соблюдении условия нормировки 

( ) =Ω
+∞

∞−
dxx  

 
кривая W(x) может рассматри-

ваться как плотность распределения вероятно-
сти длин интервалов «доступных» и «недоступ-
ных» адресов.

Аппроксимация кривой Ω(x) была предло-

жена в работе  [9]: 166   /y/x ee , от-

Рис. 5. Диаграммы Юнга для числовых разбиений

)  ) « »    

Рис. 4. Совокупность числовых разбиений как модель сегмента
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куда
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Точная формула кривой Ω(x), повернутой на 
π/4 против часовой стрелки вокруг начала коор-
динат, была получена в работе [10]. 

В параметрической форме:
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РЕЗУЛЬТАТЫ И ВЫВОДЫ

Для вышеприведенных аппроксимаций ус-
ловие нормировки выполняется, и они могут 
быть использованы для моделирования слу-
чайных величин, характеризующих разбие-
ние множества узлов сегмента сети Интернет 
на «доступные» и «недоступные» узлы. При-
мер результата моделирования для отношения 
|M|/|K|=3/7 приведен на рис. 2,в. Результаты на-
стоящей работы предназначены для использо-
вания в системе моделирования размножения 
самовоспроизводящихся сущностей (см. [11]) с 
целью исследования алгоритмов эффективного 
сканирования адресных пространств.
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Random partitions as a model of partially unavailable Internet address space is discussed. 
Keywords: selfreproductive object, networm, spreading, epidemics, disease, network, node, address 
space, random partition, Young tableau, limit shape, approximation.

 СПИСОК ЛИТЕРАТУРЫ

1.  Hethcote W. The Mathematics of Infectious Diseases 
// SIAM REVIEW, 2000. - Vol. 42, No. 4, pp. 599–653.

2.  Weaver N.C. Warhol Worms: The potential for very 
fast internet plagues? - 2001. - Режим доступа: 
http://www1.icsi.berkeley.edu/nweaver/papers/
warhol/warhol.html.

3.  Климентьев К.Е. Оптимальное сканирование 
адресного пространства во время эпидеий SI-
типа // Материалы международной научно-тех-
нической конференции ПИТ-2018. – Самара:  
Изд-во СНЦ РАН, 2018. - с. 290-292.

4.  Trapickin R. Who is scanning the Internet? // 
Seminars FI/IITM SS 15, Munchen 2015. – pp. 81-88. 

5.  Климентьев К.Е. Компьютерные вирусы и анти-
вирусы: взгляд программиста. – М.: ДМК-Пресс, 
2013. – 656 с. 

6.  Мамаев М., Петренко С. Технологии защиты ин-
формации в Интернете. Специальный справоч-
ник. – СПб.: Питер, 2002. – 848 с.

7.  Смирнов Е.Ю. Диаграммы Юнга, плоские раз-
биения и знакочередующиеся матрицы. – М: 
МЦНМО, 2014 – 62 с. 

8.  Буфетов А.И., Житлухин М.В., Козин Н.Е. Диаграм-
мы Юнга и их предельная форма. – М: МЦНМО, 
2013. – 56 с. 

9.  Temperley Н. Statistical mechanics and the partition 
of numbers. The form of the crystal surfaces // Proc. 
Cambridge Philos. Soc. 48, 1952. - pp. 683-697.

10.  Вершик А.М., Керов С.В. Асимптотика меры План-
шереля симметрической группы и предельная 
форма таблиц Юнга. // ДАН СССР, 233, вып.6, 1977. 
- С. 1024–1027.

11.  Климентьев К.Е. Мультиагентное моделирование 
процессов распространения и взаимодействия “ин-
фицирующих” сущностей // Программные продук-
ты и системы. - Тверь, 2018. - 1(31) - с. 744-748.

Konstantin Klimentiev, Candidate of Technics, Associate 
Professor at the Information Systems and Technologies 
Department. E-mail: climentieff@ro.ru



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


