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ВВЕДЕНИЕ 

Проблема несанкционированного отбора 
газа имеет государственное значение, по-
этому применение передовых методов ме-
неджмента качества для решения данной 
научно-практической проблемы является 
актуальной задачей. Данная проблема имеет 
системный характер и обусловлена большим 
количеством причин. Но, кроме причин (низ-
кая достоверность учета расхода газа, слабый 
уровень защищенность газораспределитель-
ной сети и других), действуют предпосылки 
и факторы (например, распространенность в 
сети Интернет способов несанкционирован-
ного отбора газа), которые в значительной 
степени увеличивают рост объемов несанк-
ционированного отбора газа.

Несанкционированный отбор газа приво-
дит не только к потере ожидаемых денежных 
средств, но и является опасным нарушением, 
которое может повлечь за собой серьезные 
аварии, в том числе и с летальным исходом. 
Фактически для предотвращения угрозы не-
санкционированного отбора газа необходи-
мо устранить уязвимости сети газораспреде-
ления.

КЛАССИФИКАЦИЯ ОБЪЕКТИВНЫХ 
ПРЕДПОСЫЛОК И СУБЪЕКТИВНЫХ 

ФАКТОРОВ, ВЛИЯЮЩИХ 
НА ПРИОРИТЕТНОЕ ЧИСЛО РИСКА

Как известно расчет приоритетного числа 
риска основан на определении оценок значи-
мости последствий, оценок частоты возникно-
вения и оценок сложности обнаружения [1-5]. 
Разработаем методику определения данных 
оценок, отличающуюся тем, что учитываются 
объективные предпосылки и субъективные фак-
торы влияющие на риск совершения несанкци-
онированного отбора газа.

В результате разработанной методики ста-
новится очевидным, что оценки значимости 
последствий, оценки частоты возникновения и 
оценки сложности обнаружения являются ком-
плексными оценками и должны быть представ-
лены научно-обоснованной системой сбора и 
анализа соответствующей информации.

Кроме того, при построении системы сбо-
ра информации установлено, что одни и те же 
предпосылки и/или факторы могут влиять не 
только на одну оценку, входящую в расчет при-
оритетного числа риска, но и на несколько сра-
зу. То есть возникают ситуации, когда оценки 
значимости, частоты и обнаружения зависимы 
между собой в конкретной рассматриваемой си-
стеме [6-10].

В этом случае можно либо порекомендовать 
исключение учета единичных показателей из 
расчета комплексных оценок, либо приять факт 
зависимости оценок между собой. В любом слу-
чае процедура расчета приоритетного числа ри-
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ска должна обладать прозрачностью, достовер-
ностью и быть эффективной [1-10].

Классификация субъективных факторов. К 
субъективным факторам, влияющим на риск 
несанкционированного отбора газа, следует от-
носить факторы, формируемые обществом и че-
ловеком. К таким факторам относятся:.Среднестатистическая оценка числа не-
санкционированного отбора газа в регионе;

Следует отметить, что если уровень несанк-
ционированного отбора высокий, то значит, что 
общество настроено на поиск методов несанк-
ционированного отбора. Фактически можно 
сказать, что несанкционированный отбор ста-
новится традиционным способом ведения хо-
зяйства..Информационная доступность материа-
лов, касательно методик несанкционированно-
го отбора газа;

Для комплексной оценки риска несанкци-
онированного отбора газа необходим анализ 
внешней среды с точки зрения доступности ма-
териалов, в которых раскрываются методики 
несанкционированного отбора газа. Наличие 
видео материалов, схем и подходов по вмеша-
тельству в приборы учета повышают риск не-
санкционированного отбора газа. Поиск такой 
информации, ее изъятие, установления авторов 
позволит сократить число нарушений. К инфор-
мации, доступность к которой может повлиять 
на риск несанкционированного обора газа мож-
но отнести:.Эксплуатационная информация;.Информация, касающаяся сроках и интер-
валах контроля;.Информация о методах контроля;.Данные об уязвимостях;.Информация о программном обеспечении..Уровень компетенций нарушителей;

Данный фактор влияет на выбор средств 
учета расхода газа. Чем выше будет требоваться 
компетенция нарушителя, тем меньше эконо-
мическая целесообразность нарушения и, тем 
меньше число потенциальных нарушителей.

Следует отметить, что субъективные факто-
ры должны постоянно пересматриваться и до-
полняться.

Объективные предпосылки. К объективным 
предпосылкам следует отнести технические и 
социально-экономические условия..Уровень доходов в рассматриваемом регионе;

Если стоимость газа по сравнению с уровнем 
дохода является слишком высокой, то риск не-
санкционированного отбора будет возрастать..Размер штрафа;

Если уровень штрафа ниже, чем получае-
мая прибыль от несанкционированного расхода 
газа, то риск нарушения очень высок..Средства реализации несанкционирован-
ного отбора газа;

Нарушитель либо использует доступные в 
свободной продаже технические средства и про-
граммное обеспечение, либо специально разра-
ботанные технические средства и программное 
обеспечение. Необходима оценка стоимости 
данных средств и возможности их применения..Достоверность и независимость процеду-
ры контроля.

Чем выше достоверность и независимость, тем 
ниже риск несанкционированного отбора газа.

Следует отметить, что объективные предпо-
сылки должны постоянно пересматриваться и 
дополняться.

Оценка возможности обнаружения. На данную 
оценку непосредственно оказывают влияние:.Достоверность и независимость процеду-
ры контроля;

В случае если уровень достоверности кон-
троля недостаточный, то обнаружить несанк-
ционированный отбор газа становится невоз-
можным. Так же в случае, если не обеспечена 
независимость процедуры контроля, то несанк-
ционированный отбор газа обнаружен не будет.

Чем ниже достоверность и независимость 
контроля, тем выше риск того, что несанкци-
онированный отбор газа будет не обнаружен, 
поэтому чем ниже показатели достоверности 
и независимости, тем выше баллы оценки воз-
можности обнаружения..Уровень компетенций нарушителей.

Чем выше уровень компетенции нарушите-
ля, тем выше должная быть баллы оценки воз-
можности обнаружения.

Косвенное влияние:.Информационная доступность материа-
лов, касательно методик несанкционированно-
го отбора газа;

Чем выше информационная доступность 
материалов, касающихся методик несанкцио-
нированного отбора газа тем выше балл оценки 
возможности обнаружения.

Чем выше доступность методик несанкци-
онированного отбора, тем выше риск того, что 
обнаружить нарушение в счетчиках газа или в 
сети будет сложнее. Таким образом методики 
несанкционированного отбора, которые, на-
пример, представлены в сети Интернет увели-
чивают риск того, что несанкционированный 
отбор газа не будет обнаружен. Остальные оцен-
ки строятся аналогично.

МЕТОДИКА РАСЧЕТА ПРИОРИТЕТНОГО 
ЧИСЛА РИСКА, УЧИТЫВАЮЩАЯ 
РЕЗУЛЬТАТЫ КЛАССИФИКАЦИИ 
ОБЪЕКТИВНЫХ ПРЕДПОСЫЛОК 
И СУБЪЕКТИВНЫХ ФАКТОРОВ

Расчет приоритетного числа риска основан на 
анализе значимости последствий потенциальных 
несоответствий, оценки вероятности возникнове-
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ния несоответствия, причины или последствия, а 
также анализа вероятности обнаружения несоот-
ветствия, причины или последствия.

В нашем примере рассмотрены такие факто-
ры и предпосылки:.достоверность и независимость процеду-
ры контроля;.средства реализации несанкционирован-
ного отбора газа;.размер штрафа;.уровень доходов в рассматриваемом регионе;.уровень компетенций нарушителей;.информационная доступность материа-
лов, касательно методик несанкционированно-
го отбора газа;

.среднестатистическая оценка числа не-
санкционированного отбора газа в регионе.

Выше определены модели влияния данных 
факторов на значения частоты возникновения и 
возможности обнаружения. Кроме того, как по-
казано на рисунке 2.1 известно, что на оценки ча-
стоты возникновения и возможности обнаруже-
ния влияют несколько факторов и предпосылок, 
имеется прямое и косвенное влияние. Для того 
чтобы решить проблему итогового определения 
значений частоты возникновения и возможно-
сти обнаружения предложим воспользоваться 
известной методологией QFD-анализа. Для этого 
построим Дом качества, в котором требования 
будут представлены входящими в расчет при-

Рисунок 2. Предлагаемая модель оценки возможности обнаружения 
относительно достоверности и независимости процедуры контроля

Рисунок 3. Предлагаемая модель оценки возможности обнаружения 
относительно уровня компетенции нарушителя

 

0

1

2

3

4

5

6

7

8

9

10

0 0,2 0,4 0,6 0,8 1

 
 

 

    

 

0

1

2

3

4

5

6

7

8

9

10

0 0,2 0,4 0,6 0,8 1

 
 

 

  



22

Известия Самарского научного центра Российской академии наук, т. 23, № 6, 2021

оритетного числа риска показатели (значимость 
последствий, оценка частоты возникновения и 
оценка возможности обнаружения). 

Допустим, что для определения величины 
оценки возможности обнаружения было уста-
новлено что:

1. Конкретная ситуация с «Достоверностью 
и независимостью процедуры контроля» такова, 
что по рисунку 2 экспертная группа предложила 
установить значение Оценки возможности об-
наружения равным 5;

2. Конкретная ситуация с «Уровнем компетен-
ций нарушителей» такова, что по рисунку 3 экс-
пертная группа предложила установить значение 
Оценки возможности обнаружения равным 7;

3. Конкретная ситуация с «Информационной 
доступностью материалов, касательно методик 
несанкционированного отбора газа» такова, что 
по рисунку 4 экспертная группа предложила 
установить значение Оценки возможности об-
наружения равным 6;

4. Конкретная ситуация со «Среднестатисти-
ческой оценкой числа несанкционированного 
отбора газа в регионе» такова, что экспертная 
группа предложила установить значение Оцен-
ки возможности обнаружения равным 4.

Тогда для определения итогового значения 
величины оценки возможности обнаружения 
воспользуемся Домом качества, в котором уста-
новлены проценты влияния, указанных факто-
ров и предпосылок

Следует отметить, что данный пример пока-
зывает возникновение конфликта экспертных 
оценок, который заключается в следующем: на 
рисунке 1 установлено, что только четыре фак-
тора и предпосылки влияют на возможность 
обнаружения, но из Дома качества видно, что 
таких факторов и предпосылок шесть. При воз-

никновении подобных конфликтов экспертных 
оценок необходимо установить модели влияния 
дополнительных факторов и предпосылок на 
расчет показателя FMEA.

После выполнения данной процедуры полу-
чаем оценки двух других факторов и предпосы-
лок. Например, конкретная ситуация со «Сред-
ствами реализации несанкционированного 
отбора газа» говорит, что оценки возможности 
обнаружения должна быть равной 4, а конкрет-
ная ситуация с «Уровнем доходов в рассма-
триваемом регионе» говорит, что оценки воз-
можности обнаружения должна быть равной 3. 
Расчет оценки возможности обнаружения све-
дем в таблицу 2.

Итоговый расчет значения оценки возмож-
ности обнаружения сводится к сумме произве-
дений соответствующих столбцов таблицы.

Кроме подобной модели расчета можно 
предложить выбирать максимум из предложен-
ных экспертами оценок, тогда итоговое значе-
ние оценки возможности обнаружения будет 
равно 7.

Дальнейший расчет оценки вероятности 
возникновения ведется аналогичным образом, 
определения приоритетного числа риска в дан-
ном случае не отличается от принятых моделей 
и осуществляется за счет перемножения оценок 
значимости последствий, частоты возникнове-
ния и возможности обнаружения.

МЕТОДИКА УЧЕТА ВЗАИМОСВЯЗИ 
ФАКТОРОВ И ПРЕДПОСЫЛОК

При работе с экспертными группами часто 
обнаруживается взаимосвязь между факторами 
и предпосылками. В случаях, когда необходи-
мо учесть такую взаимосвязь разработана дан-

Рисунок 4. Предлагаемая модель оценки возможности обнаружения 
относительно информационной доступности материалов

 

0

1

2

3

4

5

6

7

8

9

10

0 0,2 0,4 0,6 0,8 1

 
 

 

  



23

Машиностроение и машиноведение

 

-  -
 

-
 

 
 

  

 
 -  

 
 

  

  
 -

 
 

 
  

-
 

 ,  
 

-  
 

 

-
 

 
 -  

 
  

   
 

 

 
FM

E
A

 
 

 
  

  
 

 
 

10
 

 
 

 
 

 
 

 

 
 

 

 -
 

 
 

 
 

 
 

10
 

 
 

 
 

 
 

 

 
  

 
 

 
 

 
 

10
 

 
 

 
 

 
 

 

 
  

 
 

 
 

 
90

 
90

 
30

 
10

 
10

 
10

 
90

 

%
 

 
 

 
 

0,
27

 
0,

27
 

0,
09

 
0,

03
 

0,
03

 
0,

04
 

0,
27

 

 
 

 

 
 

 
 

 
10

 
90

 
90

 
30

 
90

 
90

 
90

 

%
 

 
 

 
 

0,
02

 
0,

18
 

0,
18

 
0,

06
 

0,
18

 
0,

2 
0,

18
 

 
  

 
 

 
 

 
90

 
90

 
0 

10
 

90
 

90
 

30
 

%
 

 
 

 
 

0,
23

 
0,

23
 

0,
00

 
0,

03
 

0,
23

 
0,

2 
0,

08
 

 
 

 
19

0
27

0
12

0
50

19
0

19
0

21
0

 %
 

 
0,

16
0,

22
0,

10
0,

04
0,

16
0,

16
0,

17

Та
бл

и
ц
а 

1 
– 
Д
ом

 к
ач
ес
тв
а,

 в
 к
от
ор

ом
 т
ре

бо
ва
ни

я 
пр

ед
ст
ав
ле
ны

 в
хо
дя

щ
им

и 
в 
ра

сч
ет

 п
ри

ор
ит

ет
но

го
 ч
ис
ла

 р
ис

ка
 п
ок

аз
ат
ел
ям

и 
(з
на

чи
м
ос
ть

 п
ос
ле
дс
тв
ий

, о
це

нк
а 
ча
ст
от
ы

 в
оз
ни

кн
ов

ен
ия

 и
 о
це

нк
а 
во

зм
ож

но
ст
и 
об

на
ру
ж
ен

ия
).

∆
 –

 с
ил

а 
св
яз
и 
ра

вн
а 
од

но
й 
ед
ин

иц
е;

  о
 –

 с
ил

а 
св
яз
и 
ра

вн
а 
тр
ем

 е
ди

ни
ца

м
; . –

 с
ил

а 
св
яз
и 
ра

вн
а 
де

вя
ти

 е
ди

ни
ца

м



24

Известия Самарского научного центра Российской академии наук, т. 23, № 6, 2021

ная методика перерасчета влияния факторов и 
предпосылок на оценки тяжести последствий, 
возможности обнаружения и частоты возникно-
вения. Допустим экспертами обнаружена следу-
ющая взаимосвязь (табл. 3).

Тогда для расчета влияния факторов и пред-
посылок предложим следующую формулу:

,
где  – сила связи;

 – значимость требований;
 – степень взаимосвязи между фактора-

ми и предпосылками;
 – расчет влияния факторов и предпо-

сылок.
В результате появляется возможным учиты-

вать взаимосвязь факторов и предпосылок при 

расчете приоритетного числа риска, что позво-
ляет проводить комплексный учет экспертных 
мнений и оценок и делает результаты исследо-
вания максимально точными и достоверными.

ОБЩИЕ ВЫВОДЫ ПО СТАТЬЕ

Установлено, что для повышения эффектив-
ности процедуры анализа видов и последствий 
несанкционированного отбора газа необходимо 
провести классификацию объективных предпосы-
лок и субъективных факторов, которые влияют на 
результаты расчета приоритетного числа риска;

Предложен метод расчета приоритетного 
числа риска, учитывающий внешние по отно-
шению к рассматриваемому объекту (например, 
газораспределительной сети) FMEA-анализа со-

Таблица 2 – Расчет оценки возможности обнаружения несанкционированного отбора газа
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Таблица 3 – Пример взаимосвязи факторов и предпосылок



25

Машиностроение и машиноведение

бытия (объективные предпосылки и субъектив-
ные факторы), которые влияют на последствия, 
причины и несоответствия (отказы);

Предложен механизм учета взаимосвязи 
объективных предпосылок и субъективных фак-
торов, что позволило повысить объективность 
результатов анализа риска.
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