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ВВЕДЕНИЕ

Управление рисками с использованием ней-
ронных сетей (НС) используется для анализа и 
прогнозирования потенциальных рисков в раз-
личных сферах деятельности. 

Нейронные сети позволяют обрабатывать 
большие объемы данных и выявлять скрытые за-
кономерности, что помогает более точно и эффек-
тивно выявлять, и прогнозировать риски. Процесс 
управления рисками с использованием нейрон-
ных сетей обычно включает в себя сбор и подго-
товку данных, выбор вида НС и архитектуры НС, 
обучение НС, анализ и прогнозирование рисков, 
принятие решений и управление рисками. 

Важно отметить, что НС — это инструмент 
управления рисками, который должен допол-
няться другими необходимыми методами и экс-
пертными заключениями. 

НС могут значительно сократить время и 
повысить точность прогнозирования и помочь 

ЛПР принимать более обоснованные решения в 
кратчайшие сроки. 

Для промышленных предприятий прибо-
ростроения, деятельность которых обладает 
рядом особенностей, методы анализа риска 
проектов создания автоматизированной ин-
формационной системы обеспечения устой-
чивости полностью не регламентированы 
государственными стандартами существует 
необходимость разработки методик оценки с 
использованием НС. Поэтому целью работы 
является разработка методики оценки рисков 
проектов на этапе «проектирование» жизнен-
ного цикла системы обеспечения устойчивости 
функционирования объектов приборострои-
тельных производств использованием искус-
ственной нейронной сети.

МЕТОДИКА ИССЛЕДОВАНИЙ

1.1. Постановка задачи
Рассмотрим чрезвычайную ситуацию (ЧС) 

техногенного характера при воздействии пора-
жающих факторов (ПФ) на производственный 
объект. В качестве ПФ рассматриваются техно-
генный взрыв, пожар, ионизирующее излуче-
ние, осколочное поражение в различных точках 
приборостроительного цеха. 
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Первым поражающим фактором будет являть-
ся избыточное давление во фронте ударной волны. 

Вторым поражающим фактором будет яв-
ляться тепловое излучение. 

Третьим — ионизирующее гамма-излучение. 
Четвертым — осколки конструкций здания и 

оборудования. 

1.2. Сбор и подготовка данных
Идентификация/выявление опасности состоит 

в выявлении опасного события, риск которого дол-
жен быть снижен реализацией функции безопас-
ности. Для этого рассмотрим ряд опасных событий 
при воздействии одного ПФ на исследуемый объ-
ект и функций безопасности приборной системы 
безопасности, представленных в таблице 1.

1.3. Оценка риска
Для каждого события существует ряд от-

дельных последовательностей развития этого 
события от инициирующего события (ИС) до 
возникновения последствий. 

Определим основные параметры оценки риска:

1. Последствия неблагоприятного события в 
виде ущерба для имущества. 

2. Вероятность того, что ущерб будет получен. 
За основу оценки тяжести последствий С, при-

мем степени разрушения зданий и сооружений 
при воздействии ПФ на технические объекты.

Это слабые, средние, сильные и полные раз-
рушения, представленные в таблице 2. 

Оценка вероятности возникновения ущерба 
рассмотрена с учетом трех основных параме-
тров.  Каждый из трех параметров вероятности 
возникновения вреда (F, P и W) должен оцени-
ваться независимо друг от друга. Для каждого 
параметра должен использоваться консерватив-
ный сценарий. На рис. 1 дана структура вероят-
ности возникновения ущерба.

МОДЕЛИ НЕЙРОННЫХ СЕТЕЙ

Для обоснования возможности применения 
НС в оценке риска проектов рассмотрим одно-
слойную и двухслойную нейронную сеть и про-
ведем анализ. Основные функции нейросети 
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Таблица 1. Список опасных событий, поражающих факторов и приборной системы безопасности
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Таблица 2. Формализация тяжести ущерба в виде степеней разрушения
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обеспечиваются не отдельными нейронами, а 
связями между ними. Однослойный перцеп-
трон представляет собой простейшую сеть, ко-
торая состоит из группы нейронов, образующих 
слой. Входные данные кодируются вектором 
значений, каждый элемент подается на соот-
ветствующий вход каждого нейрона в слое. В 
свою очередь, нейроны вычисляют выход неза-
висимо друг от друга. Размерность выхода (то 
есть количество элементов) равна количеству 
нейронов, а количество синапсов у всех нейро-
нов должно быть одинаково и совпадать с раз-
мерностью входного сигнала. Предположим, что 
имеется входной паттерн Хi, под которым будем 
понимать факторы риска проекта, т.е. причины, 
приводящие к небагоприятному событию — тех-
ногенной аварии. В терминах НС результаты 
оценки риска (показателя риска) получим в виде 

в виде паттерна Yi. Структура однослойной НС 
оценки риска проекта представлена на рис. 2.

Здесь X1,X2,X3- называется входной паттерн, 
Y1,Y2,Y3- выходной паттерн, а wi,j-это j-ый весо-
вой коэффициент i-го нейрона. 

В случае применения двухслойной или 
многослойной НС прибавляется один или 
несколько слоев. В этом случае под нейрона-
ми входного уровня иогут быть представле-
ны факторы риска, выходного слоя нейронов 
– вероятности неблагоприятного события. 
Структура двухслойной НС оценки риска про-
екта автоматизированной информационной 
системы обеспечения устойчивости функцио-
нирования производственного объекта пред-
ставлена на рис. 3.

В таблице 3 представлены параметры мате-
матической модели ОНС оценки риска проекта 

Рис. 1. Структура вероятности возникновения ущерба
 

Рис. 2 Структура однослойной НС оценки риска проекта автоматизированной информационной 
системы обеспечения устойчивости функционирования производственного объекта

 

 
Рис. 3 Структура двухслойной НС оценки риска проекта автоматизированной информационной 

системы обеспечения устойчивости функционирования производственного объекта
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Таблица 3. Параметры математической однослойной модели НС оценки риска 
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АСОУ адаптированные к предметной области 
оценки риска в условиях ЧС.

В случае воздействия ПФ в условиях ЧС при 
срабатывании систем защиты и СПБ необходи-
мо оценить вероятность возникновения ущер-
ба РС на исследуемом объекте. Качество такой 
оценки с применением НС будет выше, чем при 
простом экспертном оценивнии, так как суще-
ственно сокращается время оценки, что явля-
ется определяющим критерием при оценке об-
становки в условиях ЧС. Принятие правильных 
управленческих решений в условиях дефицита 
времени и сравнения различных сценариев 
при изменеиии входных параметров возможно 
только с применением систем автоматизации 
рутинных операций оценки риска. 

 
ПРИМЕР ПРИМЕНЕНИЯ НЕЙРОННЫХ СЕТЕЙ 

ДЛЯ ОЦЕНКИ РИСКА
3.1 Постановка задачи оценки риска 
Пусть дано:
множество типов задач, решаемых в процес-

се оценки риска ЧС при оценке СОУ {Q};
множество входных условий задач, решае-

мых при предупреждении и ликвидации ЧС на 
объектах {Qx};

множеств факторов риска, воздействие ко-
торых на объект (приборостроительный цех или 
оборудование) может привести к неблагоприят-
ному событию (разрушению) {Nx}. Размерность 
величин нормализованных факторов риска (от 
0 до 1).

характеристики, отражающие влияние фак-
торов риска {Х1}, { Х2}, { Х3},  { Хn} на функцио-
нирование объекта; 

множество требований к процессам в систе-
ме формирования воздействий {Т}.

Необходимо найти способ и разработать ме-
тодику оценки риска функционирования объ-
ектов в условиях ЧС на основе процедур авто-
матизации и интеллектуализации, реализация 
которых позволит улучшить качество обеспече-
ния устойчивости функционирования объектов.

Обозначим вероятность возникновения 
ущерба объектам символом РС. Тогда задача бу-
дет заключаться в том, чтобы обеспечить мини-
мальное значение целевой функции РС 

Pс=F(f,p,w)    min, 
где f – параметр, характеризующий   вероят-
ность поражения оборудования;

p –параметр, характеризующий вероят-
ность предотвращения опасного события;

w – параметр, характеризующий вероят-
ность (частоту) опасного события, если не реа-
лизована функция безопасности ПСБ;

Риск проекта с учетом последствий можно 
представить в виде R:

R=F(Pc, C),
где C – параметр, характеризующий относи-

тельную стоимость последствия опасного со-
бытия в виде ущерба. 

При этом должны соблюдаться основные 
ограничения, предъявляемые к процессу оце-
нивания риска проектов СОУ в условиях ЧС 
на объектах приборостроения, в виде требо-
ваний: по своевременности Твозд    Тдоп, ресур-
сопотреблению, Rвозд   Rвозд

доп, и безопасности 
доступа к системе Рвскр (tвскр     Tвскр 

доп )   Рвскр
доп.

Для достижения целей исследования рас-
смотрим сеть прямого распространения (одно-
слойную, двухслойную).

Сеть прямого распространения (Feedforward 
neural network) построим, применив TensorFlow — 
открытую программную библиотеку для машин-
ного обучения, разработанная компанией Google 
для решения задач построения и тренировки ней-
ронной сети [14].  Функция активации всех нейро-
нов – сигмоид на основе логистической функции. 
Обучим получившиеся сети методом обратного 
распространения ошибки градиентным спуском.

 Параметры входного паттерна Xi необхо-
димо подвергнуть нормализации (все значения 
факторов риска нормализуем от 0 до 1). Данные 
возьмем из таблицы. На рис. 1 представлена 
граф-модель однослойной НС прямого распро-
странения. Визуализация НС сконструирована 
дана на основе программы NeuroNet.exe.

Обозначим НС как НС1 с наименованием 
«Оценка вероятности поражения объекта в за-
висимости от величины основных поражающих 
факторов» Архитектура построеной и обучен-
ной однослойной НС1 сети прямого распростра-
нения для оценки риска проектов создания СОУ 
по данным таблицы 3 представлена на рис. 4. 

Входной паттерн НС1 состоит из четырех 
входов X1, X2, X3, X4. Выходной паттерн Y1,Y2,Y3 
соответствует трем основным показателям ри-
ска. Показатели выбраны в соответствии с МЭК 
61511. Функция активации всех нейронов – сиг-
моид на основе логистической функции. 

Обучение НС1
На вход сети вектор входных значений X, и 

для каждого выхода сообщает желаемое значе-
ние pjd , . Такое обучение можно рассматривать 
как решение оптимизационной задачи. Её це-
лью является минимизация функции ошибки Е 
на обучающем множестве путем выбора значе-
ний весов W. Примем в качестве меры погреш-
ности квадратичную ошибку, которая определя-
ется по формуле 

2
, ,

,

1( ) ( )
2 j p j p

j p
E W d y  ,              (1)

где pjd ,  – требуемое (желаемое) значение выхо-
да p на j-м образце выборки;

pjy ,  – реальное значение выхода p на j-м об-
разце выборки при текущих значениях синап-
тических коэффициентов.
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При минимизации ошибки E используем 
градиентный метод. 

Подстройка весовых коэффициентов при 
этом выполняется следующим образом:

( 1) ( )ij ij ijW t W t W    ,              (2)

ij
ij W

EW ,                     (3)

где 10   – коэффициент обучения, Wij – ве-
совой коэффициент синаптической связи, со-
единяющий i-тый нейрон слоя (n-1) с j-тым ней-
роном слоя n. Как видно из (3), решающую роль 
при коррекции играет частная производная 

ij

E
W



,  поэтому разработаны структурные мето-

ды её вычисления. Наиболее популярным явля-
ется алгоритм обратного распространения (back 
propagation. Для каждого элемента обучающей 
выборки сначала выполняется “прямой проход”, 
в котором от входов к выходам сети вычисляют-
ся значения выходов всех нейронов )1( n

iy . За-

тем выполняется “обратное распространение” 
рассогласования (невязки) )(n

j  между требуе-
мыми и реальными текущими значениями сиг-
налов от выходов к входам сети. Рассмотренный 
метод является детерминистким, в котором на 
каждой итерации синаптические веса коррек-
тируются по определенному алгоритму, осно-
ванному на сравнении требуемых и фактиче-
ских сигналов.

Оценка показателей риска по обученной 
НС1 показала, что ключевыми поражающими 
факторами, влияющими на степень разрушения 
объекта, являются ВУВ и ОДИВ. ТИ и ИИ показа-
ли существенно меньшее влияние.

Недостатками однослойной НС сети прямо-
го распространения является то, что однослой-
ные НС способны работать только с линейно 
разделимыми классами и не могут решать дру-
гие задачи, например, проблему исключающего 
ИЛИ. Также можно отметить, что при отсутсвии 
дополнительного слоя нейронов невозможно 
изменить функцию активации. Для устранения 
этих недостатков были предложены многослой-
ные НС прямого распространения.

НС отличаются от классических вычисли-
тельных систем (в том числе и параллельных) 
тем, что для решения задач в них используются 
не заранее разработанные алгоритмы, а специ-
ально подобранные примеры – обучающие вы-
борки. Для различных типов НС используются 
разные методы обучения. Обучение НС факти-
чески сводится к поиску некоторых ее параме-
тров, при которых сеть реализует на своих выхо-
дах требуемые функции (от входных значений). 

Переход к многослойным сетям обеспечива-
ет решение более сложных задач. Доказано [2-3], 
что двухслойная нейронная сеть, в первом слое 
которой нейроны имеют сигмоидную активаци-
онную функцию, а во втором линейную акти-
вационную функцию, может апроксимировать 
с заданной точностью любую функцию многих 
переменных. 

Таким образом многослойная НС прямо-
го распространения является универсальным 
апроксиматором, что фактически и обуславли-
вает ее широкое применение. Построим такую 
многослойную НС, которую обозначим НС2 и 
обучим ее. 

В этом случае входным паттерном НС2 явля-
ются выходной паттерн НС1.

Скрытый внутренний слой НС2 состоит из 
трех нейронов. Эта сеть также является сетью 

 
Рис. 4. Архитектура построенной и обученной однослойной НС1 сети прямого распространения 

для оценки риска проектов систем обеспечения устойчивости в условиях ЧС
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прямого действия, как и предыдущая, но вклю-
чает разные активакционные функции между 
входным паттерном нейронов и скрытым слоем 
нейронов и скрытым слоем, и выходным паттер-
ном. Обучающая выборка для НС2 представляет 
собой наработанную в НС1 и формализованную 
по правилам статистику значений вероятностей 
поражения объекта с различными комбинация-
ми сценариев факторов риска ЧС и значениями 
вероятности возникновения ущерба РС. Обучен-
ная сеть была проверена на контрольной выбор-
ке. Точность составила 99.564 %

Эксперимент проводился в несколько эта-
пов. Чтобы накопить статистические данные 
для обучения НС1 и НС2, необходимо провести 
сначала классическое моделирование техно-
геной аварии при помощи расчетных формул. 
Были смоделированы поражающие воздействия 
и разрушения здания приборостроительного 
цеха, при этом отказы органов управления дат-
чиками и другими устройствами обеспечения 
СУЗУ и ПСБ, входящими в СОУ задавались в слу-
чайных комбинациях. 

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В ходе проделанной работы была разрабо-
тана методика оценки риска проектов создания 
систем обеспечения устойчивости функциони-
рования объектов с использованием нейронной 
сетей прямого распространения. Специфика 
разработанной методики заключается в поэтап-
ном многофакторной оценке частных показате-
лей риска проекта, интегральных показателей 
риска проекта автоматизированной информа-
ционной системы обеспечения устойчивости в 
целом. В отличие от существующих она позво-

ляет оценить насколько снижение влияния ряда 
ключевых факторов риска, таких как недостатки 
информационных технологий, несовершентво 
методик оценки устойчивости, недостаточной 
подготовки специалистов и пользователей, 
проблемы детализированного и объективного 
описания и представления опасности на объ-
ектовом уровне снижают риск проектов, и либо 
прямо, либо косвенно влияют на качество систе-
мы обеспечения устойчивости производствен-
ного объекта. 

ЗАКЛЮЧЕНИЕ

Методика оценки риска проектов создания 
систем обеспечения устойчивости на этапах 
жизненного цикла проекта является частью на-
учного инструментрия методологии управления 
качеством автоматизированной информацион-
ной системы обеспечения устойчивости произ-
водственных объектов приборостроения.

Направление дальнейших исследований 
процессов менеджмента риска проектов заклю-
чается в разработке для автоматизированной 
информационной системы обеспечения устой-
чивости потенциально опасных и критически 
важных объектов нейросетевого способа и ин-
струмента классификации факторов риска про-
ектов, позволяющих в известной степени регу-
лировать качество исследуемой создаваемой 
системы на этапе проектирования.
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Рис. 5. Архитектура построенной и обученной многослойной НС2 сети прямого распространения 

для оценки вероятности получения ущерба
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