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ВВЕДЕНИЕ

 Вычислительные сети, или так называемые сети передачи данных, представляют собой мощный 
способ распределения содержательной информации о состоянии железнодорожной инфраструкту-
ры, охватывающий широкий спектр задач, начиная от управления перевозочным процессом, за-
канчивая обработкой диагностических показателей для непрерывного процесса функционирова-
ния объектов железнодорожной инфраструктуры [1]. Информационные технологии подразумевают 
под собой группу компьютеров, взаимодействующих в выполнении задач и обмене содержательны-
ми данными для своевременной и бесперебойной работы элементов железнодорожной автоматики 
и телемеханики (ЖАТ) [2,3]. Кроме того, компьютерные сети могут использоваться для передачи 
данных на длинные расстояния с использованием методов кодирования и мультиплексирования, 
как в телекоммуникационных системах.

В связи высоким ростом объема передаваемой информации от элементов железнодорожной 
инфраструктуры до оконечного пункта, современные системы в полной мере не способны непре-
рывно без перебоев обрабатывать пришедшие диагностические данные в силу ограниченности ре-
сурсовb[4]. Именно поэтому для оперативного управления содержательной информации между объ-
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ектами железнодорожной инфраструктуры необходимо учитывать особенности взаимодействия 
напольных устройств [5]. Так, для снижения уровня избыточности ресурсов и, соответственно, упро-
щения и повышения эффективности отправки данных для своевременности принятия технологи-
ческих решений существуют локальные и глобальные сети. 

Далее в работе речь пойдет о локальных сетях в связи с актуальностью их использования в рам-
ках функционирования железнодорожной инфраструктуры. В связи с этим, локальные сети (ЛВС) 
позволяют охватывать небольшие географические зоны и оптимально без особых потерь и с мини-
мальным уровнем ошибок транспортировать содержательные данные из одной точки в другую [6]. 
Основные устройства, относящиеся к ЛВС, отображены в таблице 1. 

Таблица 1. Базовые функции устройств локальной сети
     

      

        

          
 

       

Целью работы является изучение моделирования работы протокола связующего дерева и ана-
лиз конфигурации Spanning Tree Protocol (STP).

МЕТОДИКА ИССЛЕДОВАНИЙ

Исследование проводится на объекте конфигурирования протокола STP в сетях пакетной ком-
мутации для своевременного определения состояния компонент железнодорожной инфраструкту-
ры. Получение навыков по работе с базовыми командами для диагностики STP на программном 
оборудовании CISCO. 

Первым этапом производится создание сети и настройка основных параметров устройств. Кон-
фигурирование протокола STP проведено на примере сети трехуровневой топологии. В програм-
меbCisco Pаcket Trаcer построим схему рисунок 1.

 Рис. 1. Схема сети трехуровневой топологии в Pаcket Trаcer
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Схема построена на основе 8-ми коммутаторов Cisco 2960 сbоперационной системой Cisco IOS 15.0 
и шести персональных компьютеров. Проведена конфигурация IP-адресов всех использующихся ПК.

После проведенных этапов осуществляется настройка основных параметров каждого комму-
татора [7]. Следовательно, производится процесс присваивания имен устройствам в соответствии 
выбранной топологией. 

На всех «коммутаторах в сети проводим процесс настройки двух виртуальных локальных сетей 
VLAN 10 и VLAN 20» [8]. На интерфейсах F0/1 и F0/3 коммутаторов SwA1, SwA2 и SwA3 устанавли-
вается режим доступа и назначаются порты в VLAN 10 и VLAN 20. Необходимо это вследствие ак-
туальности разграничения потока поступающей содержательной диагностической информации о 
состоянии компонент железнодорожной инфраструктуры, т.к. с каждым годом объем поступатель-
ных данных о наличии имеющихся сбоев в эксплуатируемой аппаратуре постепенно возрастает, и 
необходимым в связи с этим становится разделение чрезмерно нагруженных телекоммуникаци-
онных каналов [9]. Это в свою очередь, позволяет снизить нагрузку на сеть, повысить скорость и 
достоверность транспортируемых содержательных данных о состоянии оконечного устройства, а 
также увеличить скорость реакции на возникающие нештатные обстоятельства.    

 Рис. 2. Этап установления режима доступа и назначения порта в виртуальной локальной сети

Процесс реализации настройки режима доступа на порте коммутатора SwA1 представлена на 
рисунке 3.

 Рис. 3. Осуществление настройки режима доступа на порте настраиваемого коммутатора

После проведенных этапов для оперативной передачи содержательных данных с одной оконеч-
ной точки на контрольный пункт с нескольких виртуальных локальных сетей через один ограни-
ченный физический интерфейс с целью упрощения управления имеющимися сетевыми ресурсами, 
а также увеличения показателя эффективности применения выделенной полосы пропускания, не-
обходимо применить транковый режим, являющийся инструментом упрощения выстроенной ар-
хитектуры сети и повышения ее производительности [10,11]. 

Так, произведенные команды позволили создать более гибкую и масштабируемую сетевую ин-
фраструктуру для оперативной отправки содержательных данных на оконечные пункты и получе-
ния своевременной информации о состоянии аппаратуры. 

Поскольку устройства Cisco используют протокол DTP, который поддерживает режим Switchport 
mode dynamic auto на всех интерфейсах Ethernet по умолчанию, при изменении соседнего интер-
фейса на транковый режим, канал автоматически становится транковым [12,13]. Следовательно, 
интерфейсы F0/1, F0/2 и F0/3 коммутаторов SwB1, SwB2, SwB3 автоматически стали транковыми.
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Таким образом, можно настроить интерфейсы F0/4 и F0/5 на коммутаторах SwB1, SwB2, SwB3 в 
режим транка, что представлено на рисунке 5. 

 Рис. 5. Адаптация соседнего интерфейса под транковый режим для транспортировки 
содержательных данных через один физический порт

Интерфейсы F0/1, F0/2, F0/3 на коммутаторах SwC1 и SwC2 автоматически настроились в тран-
ковый режим, что, в свою очередь, можно проверить с помощью команды show vlan brief. Результат 
отображен на рисунке 6. 

Для проверки работоспособности настроенной сети передачи содержательных данных о состоя-
нии компонент инфраструктуры важно использовать команду ping [14,15]. Проверим функциональ-
ность с оконечной точки PC1 на оконечную РС5 (рисунок 7).

 Рис. 4. Реализация процесса конфигурации транкового режима на конкретном интерфейсе
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Связь в сети установлена. Сформированная архитектура сети пакетной коммутации, имеющая 
разграниченные телекоммуникационные канали для транспортировки содержательных данных, 
работает в нормальном состоянии и может применяться в качестве модели передачи диагностиче-
ской информации для определения контрольного состояния исследуемого объекта. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

 Исходя из вышеизложенного, основные результаты статьи заключаются в исследование струк-
тур протоколов TCP/IP, которые широко применяются как в глобальных, так и в локальных сетях. С 
использованием программы-эмулятора Cisco Packet Tracer была смоделирована схема, на примере 
которой изучался процесс работы STP в сети пакетной коммутации. Был проведен анализ построе-
ния компьютерных сетей с помощью программного обеспечения, и на основе полученных данных 
была разработана сеть для передачи диагностических данных о состояниях оборудования сигналь-
ной точки на линейный диагностический пункт, работающая по протоколу STP. Ключевыми резуль-
татами внедрения модифицированной сети стало: 1) внедрение VLAN и STP позволило увеличить 
пропускную способность сети передачи диагностической информации на 30–40% за счет разделе-
ния трафика; 2) упрощение управления сетью сократило время настройки новых устройств на 50%; 
3) время отклика критических систем (диагностических датчиков железнодорожной инфраструк-
туры) сократилось с 242 мс до менее 1 мс; 4) надежность сети повысилась: количество инцидентов, 
связанных с петлями, снизилось до нуля.

ЗАКЛЮЧЕНИЕ

Применение STP обеспечивает бесперебойную работу даже при выходе из строя ключевых ком-
мутаторов. Транковый режим экономит физические ресурсы, позволяя передавать данные несколь-
ких VLAN через ограниченное количество портов. Произведение настройки виртуальных локаль-
ных сетей для своевременной транспортировки содержательных данных с оконечного устройства 
на контрольный диагностический пункт позволяет оперативно управлять сетевым трафиком и обе-
спечивать высокую производительность сети. 

Таким образом, модификации существенно повысили эффективность и надежность сети, что 
особенно важно для железнодорожной инфраструктуры, где своевременная передача данных на-
прямую влияет на безопасность и бесперебойность перевозок.

 Рис. 6. Адаптация соседнего интерфейса под транковый режим

Рис. 7. Осуществление проверки функциональности и стабильности настроенной архитектуры сети
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The work is devoted to the issues of timely transmission of substantive data on the presence of 
unexpected malfunctions in the operation of the railway infrastructure component from the end point 
to the check-point. The authors pay attention in detail to the process of automating the confi guration 
of network devices and optimizing the transport of content data for rapid response on the failure 
of a railway infrastructure. To solve the problem of bandwidth limitation of incoming diagnostic 
information, it is necessary to form a certain topology of content network based on virtual local 
area network technology. Based on the results of the study, a multi-level network architecture was 
created taking into account the separation of data fl ow due to virtual local area networks technology, 
which largely ensures high effi ciency and reliability of information transport. The developed model 
of transmission of content data, based on production of automatic confi guration of the transpotting 
mode, signifi cantly increases the effi ciency of information transmission. Also, as noted by the 
authors, automation of network device confi guration allows to request the process of confi guring the 
network structure and also appropriately increase its fl exibility. Thus, the use of a transite mode in 
the construction and confi guration of network architecture allows to optimize the available network 
resources, and to increase the speed of delivery of reliable data on the condition of the railway 
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infrastructure component under high information Diagnostic channel and limited bandwidth for 
rapid response to possible contingencies. The developed model of content transport allows real-time 
monitoring for management without disruptions of railway infrastructure. 
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