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Современная концепция индустрии 4.0, основанная на объединении всех технологических про-
цессов в одну цифровую сеть, требует высокого качества поставок. Незначительные отклонения 
в цепи поставок могут привести к серьёзным проблемам: задержке выпуска продукции, простою 
оборудования, снижению качества готовой продукции. В особо сложных производственных ци-
клах, управляемых ERP-системами, даже небольшие сбои могут вызвать масштабные останов-
ки производства. При этом растут операционные и производственные издержки. Цель данной 
статьи — проанализировать возможность интеграции интернета вещей (IoT) с концепцией циф-
рового двойника, основанного на блокчейне, в единую цифровую архитектуру для повышения 
качества поставок с учётом специфики машиностроения.
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1. ВВЕДЕНИЕ
 
Идея оцифровать все производственные процессы и управлять ими была сформулирована ана-

литиком Ли Уайли (Lee Wylie) в 1990 году. Этот год можно считать годом рождения концепции ERP 
(Enterprise Resource Planning — планирование ресурсов предприятия) [1]. Первые ERP-системы вне-
дрили на машиностроительных предприятиях, что стало важным этапом цифровизации управления 
производством. ERP-система контролирует все производственные, финансовые, закупочные и логи-
стические операции предприятия. Она создаёт цифровой производственный процесс — цифровой 
клон машиностроительного предприятия и автоматизирует значительный объём операций, кото-
рые раньше выполнялись вручную. Несмотря на очевидные достоинства таких систем, современная 
концепция Индустрии 4.0 предъявляет настолько высокие требования к автоматизации процессов, 
что ERP-системы не могут выполнить эти требования в одиночку. Четвертая индустриальная рево-
люция рассматривает производственный процесс как полностью автоматизированную фабрику с 
минимальным участием человека [2]. Такая концепция производства выходит за рамки управления 
и контроля процессами исключительно внутри предприятия. Необходимо управлять поставками и 
контролировать качество и производство всех поставщиков. Наличие большого количества участни-
ков производственного цикла с гетерогенными ERP-системами от различных вендоров приводит к 
информационным силосам, рассогласованию данных, трудностям и задержкам при взаимодействии.

Для устранения проблемы информационных силосов необходимо создать цифровой двойник 
не только производственного процесса, но и товара. Идею создания цифрового двойника впервые 
сформулировал профессор Центрального университета Флориды Майкл Гривс (Michael Grieves) [3]. 
В своей работе он предложил концепцию, основанную на трёх формах существования объекта:

- продукт, существующий в реальности;
- продукт, существующий в виртуальном пространстве;
- информация о продукте, объединяющая виртуальный и реальный объекты в одно целое.
Цифровая копия реального объекта содержит полную информацию о его физическом состоя-

нии: какие операции с ним производились, кем, когда и где. Создание цифрового клона объекта 
реальности — необходимое условие в Индустрии 4.0, но не достаточное. Требуется создать такую 
базу данных об этом объекте, которая станет основой для полностью автоматизированного произ-
водства, исключающей ошибки и неточности, а также устраняющей информационные силосы.
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В качестве основы для такой базы данных предлагаю рассмотреть технологию блокчейн. Рас-
пределённый реестр имеет возможность хранить информацию о CAD-моделях (компьютерных 
моделях деталей и сборочных единиц, созданных с помощью специализированного программного 
обеспечения), сертификатах, результатах испытаний, паспортах. Блокчейн в синтезе с датчиками 
IoT, которые способны дать точную и верифицированную информацию о состоянии объекта в лю-
бой момент времени, создаёт технологический фундамент Индустрии 4.0.

Датчики контролируют состояние объекта на всём пути его перемещения от поставщика к за-
казчику, значительно сокращают время на приемку и хранение, а также автоматизируют ручной 
труд. Предположим, что комплектующие на всём пути перемещения находились под контролем 
IoT-датчиков, а логистический оператор соблюдал все режимы транспортировки, такие как тем-
пература, влажность, запылённость. В этом случае по результатам полученных данных с датчиков 
допустимо осуществить приемку без дополнительного осмотра, испытаний и проверки на соответ-
ствие. Если логистический оператор нарушил условия транспортировки то показания с датчиков 
позволяют быстро улаживать спорные ситуации.

2. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ

На машиностроительных предприятиях все процессы тесно взаимосвязаны. Поскольку ни одно 
предприятие не может производить все комплектующие, основные средства, материалы и инстру-
менты самостоятельно — всегда требуются услуги поставщиков и логистики. Выпуск продукции 
зависит не только от того, как работает предприятие внутри, но и от того, насколько эффективно 
работает управление цепями поставок. Задержки и брак увеличивают сроки производства и из-
держки. Создание цифрового двойника детали, узла или всего изделия целиком позволяет опери-
ровать актуальной и верифицированной информацией, обеспечивать прозрачность на протяжении 
всего жизненного цикла изделия. «Доверие в цифровой экономике строится не на словах, а на не-
изменяемых данных, подтверждённых реальным миром» [4], — писал Майкл Гривс, автор концеп-
ции цифровых двойников. Цифровой двойник является точной копией объекта реальности, и важ-
ным вопросом является способ хранения данных. Информация должна быть надёжно защищена от 
фальсификации. Искажённые данные разрушают согласованность между реальным объектом и его 
цифровой копией, что повышает риск производства некачественной продукции.

Рассмотрим ключевые преимущества в результате интеграции цифрового двойника, IoT и базы 
данных на основе распределенного реестра.

2.1. Концепция Индустрии 4.0 требует автоматизации всех процессов — производственных, ло-
гистических, финансовых, — а человеческий труд встраивается в алгоритмизированные производ-
ственные цепочки. Для контроля качества в логистических поставках Интернет вещей (IoT) может 
функционировать как сеть взаимосвязанных датчиков и устройств, обеспечивающих непрерывный 
мониторинг состояния объекта. Перемещение деталей и узлов в машиностроении должно осущест-
вляться с соблюдением жёстких требований, обеспечивающих сохранение их эксплуатационной при-
годности. Электронные компоненты уязвимы к механическим воздействиям: падениям, изменениям 
пространственной ориентации и вибрациям, способным привести к повреждениям. Датчики IoT в 
режиме реального времени контролируют состояние объекта на всём протяжении маршрута. При от-
клонении от заданных параметров система автоматически фиксирует: место инцидента, время на-
рушения и логистического оператора, обслуживающего данный участок. Зинеб Камаль (Zineb Kamal 
Idrissi), эксперт в области цифровой логистики: «в условиях глобальных поставок только IoT может 
обеспечить объективный аудит условий транспортировки» [5]. IoT — это не только контроль и поиск 
виновного, это возможность оперативно вмешаться в процесс до наступления необратимых повреж-
дений объекта. Оператор, следящий за сигналами таких датчиков, может незамедлительно скоррек-
тировать условия транспортировки, а логистическая компания — вовремя устранить проблему. Зинеб 
Камаль: «IoT превращает пассивную упаковку в активного участника цепочки поставок» [5]. 

2.2. IoT мониторит состояние груза и формирует большие массивы данных. Эти данные требуют за-
щищённого хранения, чтобы их нельзя было намеренно подделать. Распределённый реестр хранит по-
казания датчиков и не даёт их умышленно исказить. Абирами Раджа Санти (Abirami Raja Santhi): «блок-
чейн решает главную проблему промышленности: как доверять тому, кого никогда не встречал» [6]. 

В блокчейн можно записать самовыполняющиеся команды – смарт-контракты. Например, 
комплектующие доставили на склад. IoT-датчики отправляют всю историю перевозки в блокчейн, 
а система проверяет: нет ли повреждений или подделки. Если нарушений нет — смарт-контракт 
переводит деньги за перевозку. Абирами Раджа Санти [6]: «смарт-контракты переносят контроль 
качества из слов в код. Там правила одинаковы для всех». 

Промышленность преимущественно использует консорциумные блокчейны. В отличие от пу-
бличных блокчейнов, которые открыты для всех, этот вид ограничивает доступ только для заин-
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тересованного круга лиц — поставщиков, логистических и производственных компаний, центров 
испытаний и сертификации. Так создаётся более контролируемая среда. К таким блокчейн-плат-
формам относится Hyperledger Fabric, оптимизированная для корпоративных сценариев благодаря 
поддержке приватных каналов и модульной архитектуре.

2.3. Профессор М. Гривс: «цифровой двойник — это не просто 3D-модель, а живой цифровой 
паспорт, обновляемый на протяжении всего жизненного цикла» [7]. Цифровой двойник — централь-
ный объект, с которым ведется работа всеми участниками. Входной контроль можно осуществлять, 
взаимодействуя не с реальным, а с виртуальным объектом. При этом исключаются многократные 
физические проверки свойств на соответствие требованиям. Цель — переход от реактивного кон-
троля качества продукта и доставки к активному.

 Д.т.н. А.В. Бабкин: «без блокчейна данные уязвимы, без IoT — субъективны, без цифрового двой-
ника — бессмысленны. Только триада создаёт систему управления качеством нового поколения» [8].

3. АРХИТЕКТУРА ИНТЕГРИРОВАННОЙ СИСТЕМЫ УПРАВЛЕНИЯ КАЧЕСТВОМ ПОСТАВОК

Профессор М. Гривс: «цифровой двойник не существует в вакууме — он требует потока данных из ре-
ального мира и доверенной среды для их хранения» [4]. Необходимо создать сквозной поток информации 
от датчика до центра принятия решения для обеспечения контроля качества на всех этапах цепочки поста-
вок. Для этого требуется отслеживать условия хранения и транспортировки, верифицировать подлинность 
продукции, прогнозировать риски и автоматически реагировать на нарушения. Для реализации этих задач 
архитектура интегрированной системы включает следующие взаимосвязанные уровни (рисунок 1).

Рисунок 1. Архитектура интегрированной системы управления качеством поставок

Уровень физического мира — это товары, грузы, упаковка, транспортные средства, склады, ма-
териалы, станки, инструменты — всё, с чем имеет дело машиностроительное предприятие. К каж-
дой учётной единице присваивается уникальный идентификатор в виде QR-кода или RFID-метки.

Уровень IoT — отвечает за сбор данных в реальном времени. Датчики влажности, температуры, 
RFID-метки, GPS и пр. создают информационный поток. Ключевая задача на этом уровне — защита 
этих данных от фальсификации, поскольку именно на основе них будет сформирован цифровой 
двойник. Все датчики должны иметь цифровую подпись. Первоначально собранные данные кон-
центрируются в edge-устройствах, что необходимо для первичной обработки, выявления критиче-
ских отклонений в показаниях и устранения аномалий.
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Блокчейн в этой архитектуре отвечает за хранение данных в неизменном виде. Данные включа-
ют все события, происходящие с грузом, — такие как перемещения или показания датчиков. Смарт-
контракт определяет, платить или нет, в зависимости от показаний.

Цифровой двойник отражает реальный предмет. Система работает с ним. Двойник повторяет 
все изменения оригинала.

Система отслеживает цифровые двойники на всех этапах перевозки. Её задача — не найти вино-
вного в порче или утере груза, а успеть повлиять на процесс, пока потери не случились. На этом же 
уровне данные стыкуются с ERP-системами всех участников.

 Если соединить цифровой двойник, IoT и блокчейн, получится интегрированная система управле-
ния качеством поставок. Она расширяет возможности классической ERP-системы. Цель — полная про-
зрачность цепочки поставок и автоматический контроль качества не постфактум, а в реальном времени.

4. ПРЕИМУЩЕСТВА ИНТЕГРАЦИИ IOT, БЛОКЧЕЙНА 
И ЦИФРОВЫХ ДВОЙНИКОВ В УПРАВЛЕНИИ КАЧЕСТВОМ ПОСТАВОК

 
Профессор М. Гривс: «Если информация, поступающая от цифрового двойника, не является 

безопасной или система не защищена от вторжений, то цифровой двойник становится обузой» [7]. 
Объединение блокчейна и IoT решает эту проблему. Блокчейн обеспечивает неизменяемость и за-
щиту данных, а IoT — их сбор в реальном времени. Такой синтез цифровых технологий приводит 
к фундаментальному изменению процессов контроля, сводя к минимуму влияние человеческого 
фактора. Таблица 1 демонстрирует ключевые проблемы традиционных систем и их решения в рам-
ках интегрированной архитектуры управления качеством поставок.

IoT без хранения данных в блокчейне уязвим к искажению информации. Блокчейн без IoT может 
хранить информацию надёжно, но сама информация может быть недостоверной. Цифровой двойник 
без IoT и блокчейна становится статичной моделью. В условиях возросших требований к качеству 
поставок на машиностроительных предприятиях только интеграция всех трёх технологий создаёт си-
стему контроля качества поставок, основанную на прозрачности, доверии и автоматизации.

5. ПРИМЕНЕНИЕ ИНТЕГРИРОВАННОЙ СИСТЕМЫ В МАШИНОСТРОЕНИИ

Многие компании как в России, так и за рубежом в стремлении к оптимизации поставок и про-
изводства внедряли технологию цифровых двойников на базе блокчейн-технологий и IoT с разными 
результатами. Цзян Ю. (Jiang Y. et al.):b«Формирование единого информационного пространства пред-
приятия на основе цифровых двойников и их синхронизация с физическими объектами в реальном 
времени — один из ключевых принципов промышленной метавселенной» [9].Чтобы определить необ-
ходимые условия для успешного внедрения, при которых сочетание этих технологий даёт максималь-
ный эффект, нужно проанализировать опыт компаний — как положительный, так и отрицательный.

5.1 Концерн Siemens AG применяет блокчейн Minima с датчиками IoT в автомобилестроении, 
робототехнике и энергетике. Minima позволяет IoT-оборудованию функционировать в качестве 
полноценного узла блокчейн-сети — без зависимости от внешних серверов или централизованных 
посредников. Такая архитектура устраняет центральные точки отказа и обеспечивает полностью 
децентрализованную безопасность и целостность данных. Цифровые двойники успешно применя-
ются при эксплуатации турбин [10]. Компания Siemens разработала продукт Siemens Xcelerator — 
автоматизированную систему для создания цифровых двойников и для мониторинга жизненного 
цикла продукции. Платформой воспользовались BMW Group и BASF SE, в результате чего были соз-
даны цифровые двойники их заводов.

5.2 В 2024 году BMW Group создала статический цифровой двойник действующего завода в 
Спартанберге (США) в сотрудничестве с NavVis GmbH [11]. А в 2025 году компания заключила кон-
тракт с NVIDIA Corp., в рамках которого новый автозавод в Дебрецене (Венгрия) будет полностью 
оцифрован специалистами NVIDIA [12]. Цифровой завод занимает 400 га. Физически его нет — он 
полностью в виртуальной среде. У каждого процесса, детали, станка и инструмента есть свой циф-
ровой двойник. Система контролирует перемещение и действия сотрудников. У каждого работника 
— свой двойник. Всё, что меняется на реальном заводе, отражается в виртуальной копии. А изме-
нения в цифровом двойнике изменяют физический завод. Это позволяет компании моделировать 
работу завода для выявления неточностей и устранения проблем до его запуска. 

Инженеры BMW отмечают, что такой подход существенно сокращает сроки ввода завода в экс-
плуатацию, снижает затраты на проектирование и позволяет выявлять и устранять ошибки ещё на 
этапе моделирования.

5.3bКонцерн BASF SE в сотрудничестве с Siemens AG создал цифровой двойник крупнейшего химического 
предприятия в мире — завода в Людвигсхафене (Германия). На первом этапе компания интегрировала систе-



115

Машиностроение и машиноведение

му управления технологическими процессами Simatic PCS 7 с инструментом проектирования завода COMOS 
[13]. Этот шаг создал основу цифровой модели предприятия. Вторым этапом стало объединение оперативных 
данных с цифровой моделью и создание виртуальной динамической системы, работающей в режиме реаль-
ного времени, для оптимизации производственных процессов.
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Таблица 1. Способы решения ключевых проблем управления качеством поставками
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Маттиас Рот, старший инженер-менеджер BASF: «цифровизация даёт нам шанс сблизить генера-
цию идей, планирование и внедрение в системе автоматизации для повышения эффективности» [14].

5.4 В России АО «ОДК» создало цифровой двойник авиационного двигателя АИ-222-25 [15]. Для 
его создания было оцифровано несколько тысяч деталей. Цифровой двойник применяется для от-
слеживания ключевых параметров работы двигателя и оценки последствий внесения изменений в 
его конструкцию. Использование двойника позволило существенно снизить затраты на модерниза-
цию, сократить объём натурных испытаний и ускорить процесс сертификации.

5.5 Концепция цифрового двойника широко применяется китайской авиастроительной ком-
панией COMAC (China Commercial Aircraft Corporation) [16]. Учитывая высокую конкуренцию со 
стороны Airbus SE и The Boeing Company, перед компанией стояла задача сократить затраты на 
проектирование своего первого пассажирского самолёта C919. Чтобы достичь этой цели, компа-
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ния создала цифровой двойник самолёта и производственных процессов в сотрудничестве с Theia 
Digital Technology [17]. Цифровая модель постоянно дополняется реальными данными, получен-
ными во время производства, и на её основе проводятся виртуальные испытания. Сама компания 
оценивает систему как ключевой инструмент повышения эффективности.

5.6 Платформа Predix — пример неудачного внедрения цифрового двойника компанией General 
Electric Company (GE) [18]. Компания поставила цель разработать цифровые двойники своей про-
дукции: турбин, локомотивов и MRTсканеров. Проект столкнулся с тремя ключевыми проблемами: 
цифровые двойники не были подключены к датчикам IoT, модели оказались упрощёнными, си-
стема получилась слишком сложной и дорогой. Для её функционирования требовалось внедрить 
систему у всех поставщиков GE, заменить имеющуюся ITинфраструктуру и обеспечить интеграцию 
с ERPсистемами. В итоге проект оказался дорогостоящим и экономически неэффективным. Несмо-
тря на первые неудачные шаги, компания продолжает развивать концепцию цифровых двойников 
при производстве авиационных двигателей.

Развитие концепции цифровых двойников — это не дань моде, а реальный инструмент эконо-
мии средств предприятия за счёт сокращения времени на проектирование деталей и технологи-
ческих комплексов, ускорения испытаний и сертификации, а также снижения затрат на логистику. 
Неудачные эксперименты не останавливают производителей в поиске оптимальных решений для 
повышения конкурентоспособности.

6. ПРОБЛЕМЫ И ОГРАНИЧЕНИЯ НА ПУТИ ШИРОКОГО ВНЕДРЕНИЯ

Интегрированные системы внедряются предприятиями чаще как пилотные проекты, по ре-
зультатам которых принимаются решения о более широком применении. Учитывая, что многие 
машиностроительные предприятия находятся на разных стадиях внедрения и экспериментируют 
с различными блокчейн-решениями и цифровыми двойниками, необходимо выделить основные 
трудности и проблемы, которые ещё предстоит решить.

 К техническим проблемам внедрения относится масштабируемость сети блокчейн. Её низ-
кая пропускная способность повышает себестоимость эксплуатации. Ограничения пропускной 
способности приводят к тому, что данные с миллионов IoT-датчиков не записываются вовремя в 
блокчейн-сеть. В результате возникает расхождение между физическим объектом и его цифровым 
двойником. Внутри одного предприятия создать цифровой двойник проще, однако при работе с 
большим количеством поставщиков различных комплектующих сложнее согласовать обмен данны-
ми. Причина в том, что требуется максимальная открытость от всех участников цепи поставок, но 
не все готовы раскрывать чертежи, сведения о производственных процессах и методиках контроля, 
обоснованно считая их коммерческой тайной.

Экономические барьеры связаны с двумя ключевыми факторами: высокой стоимостью внедре-
ния интегрированной системы и дорогими недолговечными датчиками IoT. Для малых предприя-
тий стать поставщиками крупной корпорации в рамках такой архитектуры поставок экономически 
нецелесообразно.

 Технологическая незрелость — ключевой барьер, с которым сталкиваются многие машиностро-
ительные предприятия. Для осуществления полного контроля над логистикой необходимо вне-
дрить интегрированную систему у всех участников цепочки поставок. Если исключить внедрение 
даже у одного участника, такой механизм создаст лишь ложное ощущение управляемости.

 К юридическим трудностям относится проблема права на забвение. Поскольку часть личных 
данных людей хранится в блокчейне и не может быть изменена, технология вступает в конфликт 
с правовыми нормами. Кроме того, запись в блокчейне не имеет юридической силы. Необходимо 
создать стандарты и правовое регулирование.

 Все эти проблемы необходимо решать путем создания стандартов и правового регулирования 
смарт-контрактов, а также повышать пропускную способность блокчейнов. В противном случае 
технология останется перспективной, но не будет внедрена в реальные бизнес-процессы.

7. ЗАКЛЮЧЕНИЕ

 Для обеспечения функционирования интегрированной системы требуется не только развитие 
технологий и средств мониторинга, но и полное вовлечение всех участников цепочки поставок: 
производителей, страховых компаний, поставщиков финансовых услуг, логистических операторов 
и органов власти.

Сегодня существуют перспективные решения на базе блокчейна от Банка России. Это проект 
«Мастерчейн» [19] на основе усовершенствованной блокчейнплатформы Ethereum. С его помощью 
российские банки могут безопасно обмениваться актуальными данными о клиентах и обеспечивать 
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прозрачность в госзакупках [20]. Также блокчейн для расчётов использует ПАО «Газпром нефть» 
[21], а в промышленности — ПАО «КамАЗ» для борьбы с контрафактом [22]. На данный момент это 
локальные успехи, решающие сугубо внутрикорпоративные проблемы.

 Объединение этих усилий создаст единую, прозрачную, надёжную систему, в которой банки 
будут проводить платежи, основываясь на верифицированной информации, машиностроители не 
будут многократно проверять комплектующие на соответствие требованиям, снизится цена стра-
хования и логистики.

 Внедрение единой цифровой среды требует больших затрат, но в перспективе это позволит 
сэкономить на автоматизации, повысит конкурентоспособность и технологическую независимость 
российских предприятий в условиях санкционного давления и необоснованных ограничений.
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